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ESCUELA GRADUADA

PLANES DE TRABAJOS DE INVESTIGACION Y NECESIDADES DE
INFRAESTRUCTURA

Como garantizaran la continuidad de los proyectos de investigacion cuando los espacios
destinados a dicha actividad hayan sufrido dafio como consecuencia de desastres naturales
(p.e. huracan Maria o terremotos) o cualquier otro evento y sus ocupantes hayan tenido que
ser desplazados.

a. En el caso de ADEM, nuestros investigadores cuentan con Sus propios equipos
independientemente de las facilidades de ADEM y del Centro de Investigacion.
b. Ademas, existen computadoras portéatiles accesible para los profesores con necesidad.

Cuél es el plan para dar seguimiento a los trabajos de reconstruccion, para que los
investigadores cuenten con espacios de trabajo adecuados y de forma permanente.

a. Existen proyectos de mejoras generales a las facilidades y pueden beneficiar a la
comunidad generalmente, incluyendo a los investigadores.

Es sumamente importante que estos planes incluyan salvaguardas necesarias para la

continuidad de las operaciones y que se atiendan las medidas de mitigacién necesarias.

a. ADEM tiene planes de mitigacion para atender posibles desastres naturales.

Identificar aquellas investigaciones que tienen un alto riesgo de perder resultados si ocurre

alguna interrupcion para delinear los planes de mitigacion especifica junto a los

investigadores principales de tales proyectos.

a. No tenemos conocimiento.
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Extracto traducido y modificado de UC Berkeley Research Recovery Action Plan
Funciones y responsabilidades posteriores a los desastres

Esta seccidn identifica las funciones y responsabilidades para el mantenimiento y la recuperacion
de la investigacion despues de un terremoto o huracan. Las decisiones clave que se requeriran se
presentan primero, seguidas de las responsabilidades primarias y los actores designados. Es
esencial determinar ahora como se tomaran las decisiones posteriores al desastre si queremos
minimizar la interrupcion de las operaciones de investigacion después de un terremoto o huracan.

A. Decisiones administrativas clave

1) Evaluacidn de dafios de las instalaciones de investigacion: decisiones sobre lo que esta abierto
y lo que esta cerrado — Edificios y Terrenos (E&T), Salud y Seguridad (S&S); Guardia
Universitaria de la UPRM.

2) Seguridad: restriccion del acceso a edificios dafiados: Guardia Universitaria de la UPRM.

3) Gestion del espacio: E&T realizard un seguimiento del estado y el progreso de las
reparaciones de cada edificio y proporcionara actualizaciones a todas las personas y
organizaciones clave.

4) Prioridades de asignacion y reparacion de espacio: el Ayudante Especial para Investigacion
(AEI), quien asesora al Rector, con las aportaciones de E&T, y S&S.

5) Recomendaciones para que los proyectos de investigacion continlien, se muevan o
interrumpan: Decanos, Directores de unidades de investigacion organizadas, directores
departamentales presentardn recomendaciones y solicitudes al AEI. La aprobacion estara
supeditada a las prioridades disponibles de espacio, infraestructura, sistemas y otros campus.

6) Restauracion de las comunicaciones electrénicas y de voz, y capacidad informética: IS&T,
E&T, unidades con servidores dedicados y personal de soporte informatico departamental.

7) Comunicacion entre y entre los departamentos de investigacion y los responsables ejecutivos
del campus: AEI

8) Relaciones publicas: Los Asuntos Publicos tendran responsabilidad y autoridad para la
difusion de informacion en todo el campus y los anuncios publicos.



B. Responsabilidades universitarias, departamentales y del CID

Consulte la guia de planificacion de reanudacion de trabajos departamentales, Apéndice E de
este informe.

1) Decanos

* Contacto principal con los presidentes de departamento para tomar decisiones sobre el espacio
y la asignacidn de recursos para proyectos de investigacion

« Contacto principal con AEI para obtener informacion sobre el espacio y la asignacién de
recursos para proyectos de investigacion

2) Directores departamentales y directores del CID

* Enlace con los docentes para obtener informacion sobre el estado de los proyectos de
investigacion, si la investigacion puede continuar, y los requisitos para el espacio, la
infraestructura y los recursos

» Contacto principal para decano para obtener informacion sobre el estado de los proyectos de
investigacion, si pueden permanecer en el campus, reubicarse o deben ser descontinuados

* Enlace con los profesores individuales sobre cudl es la capacidad de continuar sus proyectos y,
si es asi, donde

« Contacto principal para decano para decidir qué proyectos pueden quedarse y cuales deben ir a
otro lugar

* Trabajar con oficinas de cumplimiento para determinar coémo se pueden modificar los
protocolos, si es necesario

3) Investigadores principales

« Ponerse en contacto con los funcionarios del programa y las organizaciones de financiacion
sobre la disponibilidad de fondos y determine qué gastos de reanudacion de la investigacion son
permitidos.

* Informar a SPO sobre el estado de las subvenciones.
* Determinar la disponibilidad del personal de investigacion y los estudiantes graduados

* Evaluar el estado de su espacio de investigacion y los materiales, equipos y registros necesarios
para su investigacion (por pasos descritos en el Apéndice C)

* Organizar el traslado de la investigacion a otro lugar dentro o fuera del campus, como estaba
previsto anteriormente (véase el apéndice A)

4) Administradores de Infraestructura
a) Gestion de instalaciones

« Comunicar informacion sobre la accesibilidad del edificio, las decisiones del campus sobre las
asignaciones de espacios, la informacion de seguridad

* Servir como oficial de seguridad de construccion si es necesario



b) Soporte informatico departamental
* Evaluar el estado de las conexiones del campus y la red local en el espacio del departamento
* Restaurar redes y sistemas

* Iniciar la recuperacion de datos

C. Seguridad y seguridad de los edificios
1) Administracion

La politica del campus es que ningun edificio sera ocupado después de un desastre hasta que sea
inspeccionado y aprobado para su ocupacién por los Servicios de Instalaciones, en consulta con
Salud y Seguridad. Los inspectores de dafios en E&T realizardn una encuesta inicial lo més
rapido posible y colocaran cada edificio del campus con una etiqueta roja si obviamente no es
seguro para la entrada, o con una etiqueta amarilla si parece ser estructuralmente sélida, pero
necesita mas inspecciones. (véase el Apéndice G)

El personal de S&S y/o consultores que trabajen bajo la direccion de S&S examinaran todos los
edificios etiquetados con etiqueta amarilla en busca de materiales peligrosos derramados. Se
evaluaran otros riesgos sospechosos de salud y seguridad con las aportaciones de profesionales
de la salud. No se dara acceso a otro personal sin el equipo de proteccion adecuado hasta que se
despeje una estructura de todos los peligros potenciales. En ese momento, los inspectores de
dafios del E&T inspeccionaran el interior de las estructuras en busca de dafios, y otros técnicos
evaluaran los sistemas de ventilacion y servicios publicos para determinar si estan en orden de
funcionamiento. La inspeccién de todos los edificios del campus tomara dias y la evaluacion
puede ser interrumpida por replicas.

Cuando un edificio es determinado por todos los inspectores para ser seguro para la ocupacion
general, y el Inspector de Bomberos aprueba el plan de uso para el edificio, se publicara con una
etiqueta de inspeccién verde. Cuando alguno de los especialistas responsables determine que un
edificio no es seguro para la ocupacion, se colocara con una etiqueta roja (y otras sefiales de
advertencia) y se asegurara hasta que esté seguro. La Guardia Universitaria de la UPRM y las
organizaciones de seguridad relacionadas aseguraran los edificios peligrosos. Si la entrada al
edificio es critica para alimentar lineas celulares, se haran arreglos de seguridad con las debidas
unidades de supervision, el administrados de las instalaciones, los investigadores involucrados y
la Guardia Universitaria.

Debe elaborarse y transmitirse una lista prioritaria de edificios de investigacion a E&T a fin de
garantizar que reciban una atencién y disposiciones rapidas para necesidades especiales. Los
edificios con un gran nimero de congeladores que contienen lineas celulares u otros materiales
de investigacion pueden necesitar ser accesibles para los especialistas que pueden mantener los
congeladores funcionando con energia de emergencia o0 mover los congeladores a otro edificio
donde hay energia disponible.

2) Decanos, Directores y directores departamentales

El tiempo necesario para reparar y restaurar los edificios dafiados dependera de la extension y los
tipos de dafios. Los decanos y directores de departamento deben ser informados de la politica del



campus para la reocupacion de edificios, y a su vez deben informar a sus profesores e
investigadores de la politica y los procedimientos del campus. Los ocupantes del edificio querran
entrar en los edificios para recuperar articulos personales y profesionales, y los arreglos
especiales para hacerlo se haran sobre una base de edificio por edificio, pero la ocupacion no se
permitird bajo ninguna circunstancia si el edificio no es seguro.

3) Investigadores principales

Se espera que los investigadores individuales cumplan con las politicas y procedimientos del
campus que rigen el acceso a las instalaciones del campus.

D. Asignacion espacial de investigacion
1) Administracion

Todas las asignaciones de espacios son responsabilidad del Rector, con el asesoramiento de la
OPIMIL. Después de un terremoto dafiino u otro desastre importante, la distribucién equitativa de
recursos limitados ser& de suma importancia. Las decisiones sobre los usos 6ptimos del espacio
disponible se tomaran de manera centralizada. Un pequefio grupo asesor de alto nivel tendré la
responsabilidad general de recomendar asignaciones de espacios de investigacion, y de planificar
y supervisar la restauracion del espacio de investigacion dafiado. Las circunstancias requeriran
que se tomen decisiones rapidas; el proceso habitual de toma de decisiones en el campus tendra
que ser modificado o abreviado.

El Grupo Asesor de Recuperacion de Investigacion, presidido por AEI, asesorara al Canciller en
las decisiones de asignacion espacial.

2) Decanos y Directores departamentales

Decanos y directores de departamento enviaran recomendaciones al Grupo Asesor de
Recuperacion de Investigacion después de un terremoto o huracan. Es poco probable que muchos
investigadores en las ciencias bioldgicas y fisicas y la ingenieria puedan utilizar un espacio no ya
configurado para laboratorios "humedos", pero las humanidades y los investigadores de ciencias
sociales no requieren espacio especializado de la UPRM. Necesitan computadoras y espacio para
que los estudiantes graduados se sienten, lo que los hace probables competidores para casi
cualquier espacio, incluyendo el que normalmente se utiliza para la ensefianza u oficinas.

La planificacion para la recuperacion de la investigacion requerira el desarrollo de criterios que
se aplicaran al tomar decisiones de asignacion de espacio. EI Grupo Asesor de Recuperacion de
Investigacion trabajara con decanos, director del CID y directores de departamento para
determinar los criterios apropiados (ver los factores sugeridos a continuacion en #4).

3) Investigadores principales

Si determinan que sus programas de investigacion pueden reanudarse poco después de que haya
espacio disponible, los IBP definiran el espacio minimo y los sistemas que necesitaran para
reanudar la investigacion e identificar investigadores en el campus 0 en otras instituciones con
las que podrian compartir instalaciones. Presentaran esta informacion al presidente del
departamento o al director del CID.



4) Factores sugeridos de decision de asignacion de espacio

A continuacion se enumeran varios factores que deben tenerse en cuenta al establecer los
criterios de todo el campus para la asignacién de espacio de investigacion después de un
desastre.

a) Instalaciones

* Espacio alternativo disponible para PIs

* Asignacion de espacio actual de PI

« Singularidad de los requisitos espaciales y de investigacion

* Posibilidad de combinar operaciones: compatibilidad de actividades y potencial para compartir
equipos principales

* Instalaciones requeridas: bibliotecas, colecciones especiales y datos

« Uso eficiente de fondos y espacio- los fondos y el espacio que pueden acomodar mas de un
programa de investigacion tendran prioridad.

b) Personal

* Hojas de ausencia para algunos IBP

* Posibilidad de segundos turnos

» Etapa profesional de la facultad — sin agua, tenencia, emérito

* Impacto del cierre en los estudiantes, especialmente los estudiantes de posgrado que escriben
tesis

¢) Financiacion
* Impactos comparativos: sensibilidad a la interrupcion, duracion de la interrupcion

« Tamano del programa de investigacion: nimero de becas y nimero de estudiantes apoyados
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TRABAJOS DE INVESTIGACION Y NECESIDADES
DE INFRAESTRUCTURA

1. Coémo garantizaran la continuidad de los proyectos de investigaciéon cuando los
espacios destinados a dicha actividad hayan sufrido dafio como consecuencia de
desastres naturales (p.e. huracan Maria o terremotos) o cualquier otro evento y sus
ocupantes hayan tenido que ser desplazados.

a. Departamento de Biologia

La proteccién y continuidad de la investigacidn en la institucion dependen de
factores y cambios que son responsabilidad de la Administracién
Universitaria. El investigador es responsable de desarrollar lo propuesto en
unas facilidades y ambiente, que respete, entienda y defienda la investigacion
propuesta y avalada en su momento, por las distintas dependencias de la
institucion, al firmar cuando se solicitan los fondos a la agencia.

Como parte del esfuerzo para asegurar la continuidad de la investigacion debe
hacerse un plan, no de mitigacién, sino de prevencién. Se hace necesario un
estudio del cual se determine qué se puede hacer como Universidad para
minimizar los efectos detrimentales de las condiciones ambientales adversas
sobre el trabajo de los investigadores. No podremos evitar que ocurran dafios,
pero podemos anticipar las necesidades de electricidad y agua para mantener
los equipos de almacenamiento de muestras y cultivos, de los que dependen
las investigaciones.

b. Departamento de Ciencias Marinas

Solicitar que la administracion de la UPR evalie las necesidades de los
investigadores y tome las medidas necesarias para facilitar el acceso a los
laboratorios y muestreos de campo luego de desastres naturales.

Solicitar a Administracion Central que intervenga ante el Comisionado de
Navegaciéon del Departamento de Recursos Naturales para solicitar una
excepcion en caso de ocurrir futuras directrices del gobierno en la que se
indique el detener el uso de embarcaciones por motivo de la pandemia u otras
eventualidades, de manera que haya continuidad en el uso de los botes para
fines de cumplir con los proyectos de investigacion.

Entre los ajustes a considerar, si la infraestructura no esta disponible y los
integrantes de la investigacidon no tuvieran acceso, entonces se tendria que
evaluar el uso de espacios alternos. Sin embargo, esto no es improbable en
muchas ocasiones por lo especializado de los equipos. El acceso a la
infraestructura en el area de oceanografia es sumamente importante.

En el caso de que solo la infraestructura de UPR se haya afectado, entonces
algunas actividades relacionadas con la gestion de informes, analisis de datos
ya colectados y preparacion de manuscritos pudiera ser llevado a cabo en
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otras facilidades o desde el hogar, pero hay que estar consciente que esto es
solo una parte de la actividad de investigacion y que una infraestructura habil
es necesaria.

= Sugerir el alquiler de “trailers” para acomodar las investigaciones y proveer
espacios para asegurar el minimo de continuidad de investigacion. Para esto
debiera haber un apoyo robusto de planta fisica y unos fondos asignados para
casos de emergencias solamente.

= El area necesita el techo permanente para proteccion contra el sol, viento y
lluvia, y la instalacién de tuberias de distribucién de agua y aire (oxigenacion
de tanques y acuarios) y receptaculos eléctricos para poder ser utilizada
nuevamente para experimentos por estudiantes y profesores. Actualmente
esta drea de tanques y acuarios sin techo estd siendo utilizada para el
desarrollo de los primeros cultivos de corales en tierra en Puerto Rico, un
proyecto colaborativo financiado por NOAA.

= Ademas de cultivo especies de corales constructores de arrecifes, se planea
establecer tanques para el mantenimiento de especies listadas en peligro de
extincién y que son susceptibles a enfermedades y blanqueamiento.

c. Departamento de Ciencias Matematicas

El personal docente-investigaciéon del Departamento de Ciencias Matematicas
cuenta con la infraestructura tecnolégica necesaria para dar continuidad a sus
proyectos de forma remota. Para esto se han establecido diferentes protocolos de
servicio, todos bajo la autorizacion del Director del Departamento, y tomando en
consideracion las restricciones especificas de los proveedores. El departamento
cuenta con el servicio SSH y el servicio via Web. En el caso del Web, el
departamento cuenta con el servidor de Estadistica, en el cual los investigadores
se conectan a una interface por Internet para hacer sus trabajos. Bajo el servicio
de SSH se da acceso a los investigadores que trabajan con cddigos de computacién.
Ademas, nuestro departamento cuenta con las licencias de Matlab y Mathematica,
para las cuales se otorga acceso al exterior a través de un VPN. El uso de las redes
sociales de comunicacién como una alternativa para mantener el contacto entre
los grupos sirve como una herramienta alterna.

En el caso de posibles dafios que puedan ser provocados por eventos naturales u
otros eventos que causen la vulnerabilidad de los sistemas, se propone organizar
grupos de trabajo con representantes técnicos del departamento y del CTI con el
fin de determinar las areas posibles de cooperacion, impacto presupuestario,
recomendaciéon de adquisicion de bienes o materiales sustitutos. Cada vez que
surjala necesidad de adquirir y reemplazar equipos dafiados, se recomienda optar
por tecnologias avanzadas para disminuir en la medida posible el riesgo de la
obsolescencia a corto plazo. La escasez de recursos financieros para la reparacion
de la infraestructura ha sido identificada como uno de los problemas mas serios
para mitigar dafios. Porlo cual la busqueda de fondos federales de financiamiento



Pagina |3

total o mediante pareo debe ser parte de las tareas del grupo interdisciplinario
que trabaje los asuntos de impacto presupuestario.

El departamento y el RUM tienen sistemas para garantizar la seguridad de los
procesos que se utilizan a distancia. Entre estos se encuentra el Firewall y un
sistema de filtro que limita los intentos de acceso y ataques de personas no
autorizadas. También se cuenta con la supervision de los registros de los
servidores, verificacion de vulnerabilidades y actualizaciones diarias de los
mismos.

d. Departamento de Ciencias Sociales

El espacio de trabajo para las investigaciones que se agrupan en el Programa Sea
Grant Puerto Rico, a cargo del Dr. Edwin Asencio Pagan, en la actualidad es el
Centro de investigacion Social Aplicada (CISA), en el caso de estas fases de
investigacion requieren trabajo tedrico y de campo. Por lo que se procede a
identificar los siguientes elementos:

o Espacios habitables entiéndase el propio Centro de investigacion o salones
en el Edificio Chardon.

o Identificar que tengan servicios eléctricos y ventilacion.

o Identificar las condiciones de las comunidades y el riesgo o peligro que
represente para los investigadores en su acceso.

o Cadainvestigador posee los recursos tecnoldgicos portatiles que permiten
continuar con la elaboracién de documentos o se pueden plasmar en
libretas de anotaciones en papel.

o Lainformacién se archiva en diversos espacios digitales para preservar los
documentos.

En cuanto a los proyectos de la Dra. Tania Lopez Marrero, se propone trabajar de
manera remota y en los lugares que aplique la coleccion de datos. Las
investigaciones que lleva a cabo no dependen de instrumentos o programados
particulares, por lo que no se afectaria significativamente la continuidad de las
labores. Actualmente, lo que ha interrumpido un tanto la labor de investigacion
ha sido la situaciéon del COVID ya que no se han podido hacer entrevistas
presenciales como lo pensamos originalmente; en su lugar, hemos hecho algunas
de ellas de manera remota. Esto ciertamente ha retrasado la recolecciéon de datos,
pero se ha seguido trabajando de manera remota con los componentes de los
proyectos. Ante la situacion y retrasos asociados a los eventos de huracanes,
terremoto y COVID, la investigadora informa que solicitara, de ser necesario, un
“non-cost extension” a las agencias que proveen los fondos.

Departamento de Geologia

Actualmente los espacios del Depto. de Geologia son muy limitados, por lo que
seria muy dificil desplazar personal de sus oficinas o laboratorios. Se incluyen a
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continuacién algunos ejemplos de situaciones que se han atendido en afios

recientes:

o Luego del Huracan Maria, debido a la presencia de hongos y a las inundaciones,
se movio uno de los técnicos de laboratorio a otro laboratorio de investigacion,
en lo que se hacian limpiezas y remociones de hongos. El mismo también tuvo
que estar por teletrabajo por un periodo de tiempo en lo que se removian
losetas con asbestos de su laboratorio.

o Luego de los terremotos (enero 2020), se clausur6 una oficina de profesor
(F-409) por agrietado, la cual ain permanece clausurada, ya que no se han
hecho los trabajos correctivos en el Edificio de Fisica, Geologia y Ciencias
Marinas. Dicho profesor ha estado por teletrabajo, aunque también se le
ofreci6 usar la oficina del Director de manera temporera.

o Luego de comenzada la pandemia y con el “lockdown”, todas las
investigaciones que requerian uso de las facilidades, se detuvieron. Esto llevd
a que en ese semestre tuviéramos 11 incompletos entre 15 estudiantes de
investigacion subgraduada, que no pudieron completar sus proyectos de
investigacion. También ha llevado a atrasos en las tesis de varios de nuestros
estudiantes graduados.

o Para algunos proyectos de investigacién que estan en curso es requerido que
se mantengan muestras de agua refrigeradas. En el caso de que se interrumpa
el servicio eléctrico se pierden las muestras y el esfuerzo por recolectarlas.
Esta pérdida puede ascender a miles de do6lares en dinero de ayudantias para
los estudiantes participantes, al igual que dinero de descargas de investigaciéon
y compra de tiempo. No hay nada que se pueda hacer en estos casos, puesto
que no contamos con un generador de emergencia en el Edificio de Fisica,
Geologia y Ciencias Marinas.

o Muchos de los proyectos de investigacion no requieren trabajo de laboratorio,
pero si el uso de equipo de computadoras y programas especializados en
Geologia. Estos se han visto y se continuaran viendo afectados por la
interrupcion del servicio eléctrico que puede surgir por cualquier evento que
nos afecte, asi como en cualquier dia normal.

En resumen, se han podido tomar medidas para continuar con las investigaciones,
pero si se tuviera que cerrar alguno de los laboratorios de mayor uso, eso causaria
atrasos en las investigaciones, ya que no se podria desplazar instrumentacién y
equipos a otras areas, ya que no existen.

La Red Sismica de PR (RSPR) esta adscrita al Depto. de Geologia, y en su caso,
durante y después del Huracan Maria, durante la secuencia sismica y la pandemia,
han continuado labores 24/7. Luego del paso del Huracan Maria, la RSPR sometid
una propuesta para reforzar el Edificio D, donde esta localizada, y se aprobaron
los fondos. Sin embargo, por atrasos en los trabajos que debia realizar personal
de Edificios y Terrenos, se perdié ~$1 millén, ya que pasaron ~2 afios y no se
trabajé ni siquiera el plano. Durante el proceso la comunicacién hacia la RSPR
también se afectd, puesto que no llegaba la informacidn, incluyendo una carta del
Depto. de Recursos Naturales denegando el corte de un arbol que estaba
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planificado. Actualmente estamos en riesgo de perder cerca de $200 mil
adicionales, porque no se ha preparado ni siquiera el croquis del edificio, de
manera que se pueda emitir una subasta para reemplazar el generador e instalar
otro generador de apoyo, dinero que fue aprobado por la Junta de Supervision
Fiscal. La RSPR entregé todos los informes de dafios por el Huracan Maria desde
el primer momento y no se ha recibido ninguna ayuda financiera local. El gobierno
federal ha sido el inico que los ha apoyado y por esa razén han podido recuperar
equipos, etc., y continuar los trabajos que son esenciales para PR.

2. Plan para dar seguimiento a los trabajos de reconstruccion, para que los
investigadores cuenten con espacios de trabajo adecuados y de forma permanente.

a. Departamento de Biologia

= Solicitar de inmediato las cotizaciones necesarias para realizar las
reparaciones, y someterlas a la Administracién para la adquisicién de los
materiales.

= Darles seguimiento a las peticiones.

= Respetar el tiempo y el trabajo intelectual del investigador en todo momento.

= (Crear una cultura de respeto en la comunidad universitaria hacia la
investigacion.

= Crear conocimiento en todo empleado de la institucion, de la importancia de
la continuidad de la investigacion y las consecuencias de su pérdida.

» Coordinar de antemano, cualquier trabajo en la institucion, que conlleve la
interrupcion de electricidad y/o agua, asegurandose que las instalaciones
necesarias para proteger la continuidad de las investigaciones estén
funcionando antes de proceder.

» Informar las fechas de los trabajos a realizarse, con el tiempo suficiente para
que el Departamento asegure tener los recursos que garanticen la continuidad
de los trabajos de investigacion.

= Darle continuidad a iniciativas que surgen de la propuesta, que han
demostrado ser positivas en la educacion, luego de terminar la propuesta
(fondos).

= Darles mantenimiento a equipos comprados con fondos externos, luego de
terminado el periodo de la propuesta.

= Tener oficinas de investigacion que apoyen de manera efectiva y a tiempo, la
administracion de los fondos recibidos.

Aunque el tipo de investigacion que se lleva a cabo en nuestras facilidades requiere
de areas dedicadas para ello, se podria generar algin tipo de laboratorio movil con
equipo esencial para apoyar la investigaciéon de algunos profesores, en caso de que
algiin desastre inhabilite el edificio o impida la entrada al mismo. Esto representa un
gasto extremo, por lo que por ahora no es posible.



Pagina |6

Habiendo dicho esto, entendemos que la Administraciéon puede ayudar a los
investigadores agilizando los mecanismos para la adquisicién de los materiales que
necesitan para retomar su investigacion. Para los profesores con fondos externos
manejados por ciertas oficinas confrontan problemas con las cuentas por pagar o con
el proceso de compras por los retrasos que la burocracia provoca. Es imperativo que
estos procesos se agilicen para que los profesores no pierdan tiempo luego del
desastre y puedan cumplir con las agencias que les financian las investigaciones.

b.

Departamento de Ciencias Marinas

Generar procesos de seguimiento y evaluacion identificando recursos que
velen por larendicién de cuentas y el cumplimiento de la asignacion de fondos,
conforme a lo acordado en solicitudes y en consonancia con las oficinas
pertinentes, entiéndase a nivel Administracion Central, Oficina de
Planificacién y Planta Fisica.

Realizar un inventario de espacios con el fin de relocalizar y/o habilitar areas
que no han sufrido dafios anteriormente.

Decomisar equipos obsoletos para dar mas espacio a equipos en uso y asi
poder salvaguardarlos mejor.

Es urgente invertir en recuperar y modernizar la infraestructura que tenemos
para el area de laboratorio humedo (wetlab), donde se realizaban
experimentos controlados en tanques y acuarios por estudiantes y profesores
de CIMA y visitantes de otras universidades del norte. El area tenia un techo
de zinc y una infraestructura de distribucion de agua salada, bomba de aire y
electricidad (receptaculos). El impacto de varias tormentas produjo dafios al
viejo techo de zinc, parte se cay6 y la base quedaron afectadas. La estructura
era un peligro para los usuarios, asi que fue desmantelada. El area quedo sin
electricidad y sin tuberias de distribucion de agua. Los estudiantes y
profesores de CIMA, asi como los visitantes, han estado usando un area alterna
con espacio y facilidades muy limitadas para experimentos a mediano y largo
plazo. Esta area fue restaurada parcialmente con fondos del proyecto de
colaboraciéon con UNC-Wilmington y el laboratorio a cargo del Dr. Ernesto
Weil.

El mejoramiento de esta infraestructura conlleva la construcciéon de una nueva
toma de agua salada en el canal sur de isla Magueyes, reemplazar bombas
viejas, incrementar capacidad de almacenaje de agua salada (+10,000 galones)
y reemplazar toda la tuberia de distribuciéon que estd contaminada con
bacterias y otros microorganismos.

Reparacion o construccion del edificio de quimica oceanografica dafado por
huracan Maria. Este edificio de dos pisos perdié el techo completamente
durante Maria. El agua de lluvia moj6 todos los equipos y areas de trabajo
dentro del laboratorio y percolé hacia los pisos de abajo donde entro en los
museos de ictiologia y de invertebrados marinos. Hasta la fecha de hoy, no se
ha colocado ni un TARP en el techo a este edificio, el cual requiere reparacion
urgente, o ser demolido para construir otro. Laboratorio de Oceanografia
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Quimica se tuvo que mudar a otro edificio, los estudiantes y profesor
perdieron sus oficinas y hubo que reubicarlos temporalmente en otras areas
de Magueyes.

= El equipo que se pudo salvar se movié a otro laboratorio temporalmente.
Debido a la falta de profesor de oceanografia quimica, estos equipos no se han
usado por un tiempo y necesitan mantenimiento o reemplazo. Estamos
preparando un d4rea adecuada de oficina y laboratorio al nuevo
profesor/investigador que contratamos para empezar en Julio 1, 2021,
mientras esperamos por el edificio.

c. Departamento de Ciencias Matematicas

Actualmente, las facilidades fisicas del Departamento de Ciencia Matematicas
en el edificio Luis Monzén se encuentran en remodelacién bajo la subasta JSMP
20-006. La proyeccion de los trabajos es a 3 anos. El protocolo de
cumplimiento con el suplidor esta siendo coordinado y supervisado por la
oficina de OPIMI. La planificacién de la remodelacién solicitada por el
departamento incluy6 la instalacién de facilidades efectivas de redes wifi e
internet que cubran todas las oficinas y salones de clases del edificio Monzén.
Cada oficina de profesor contara con las facilidades de conexion a las redes y
con los programados necesarios para sus investigaciones, ademas de contar
con una computadora y una impresora pequefia que le dara independencia en
su oficina. El edificio tendra disponible dos salas para reuniones y
conferencias, las cuales contaran con la tecnologia para realizar las reuniones
de forma hibrida. A peticion de los docentes del departamento, el edificio
tendra disponible un salon de facultad con acceso a toda hora que contara con
el equipo y los materiales necesarios para realizar las labores diarias mas
complejas sin interrupcion: dos computadoras de escritorio, una impresora
enterprise, dos escaneres, materiales, wifi e Internet.

d. Departamento de Ciencias Sociales

= Espacios habitables, entiéndase el propio Centro de investigacion o salones en
el Edificio Chardén.

= (Cada investigador o investigadora puede continuar los trabajos de forma
particular en la privacidad de su hogar, esto en caso no se identifique un
espacio de los que discurre en el Edificio Chardén.

= Identificar que tengan servicios eléctricos y ventilacion.

= Identificar las condiciones de las comunidades y el riesgo o peligro que
represente para los investigadores en su acceso.

= (Cada investigador posee los recursos tecnoldgicos portatiles que permiten
continuar con la elaboracion de documentos o se pueden plasmar en libretas
de anotaciones en papel.
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La informacién se archiva en diversos espacios digitales para preservar los
documentos.

e. Departamento de Geologia

En Geologia no contamos con laboratorios de investigacién que no sean los
que estan en uso. No contamos con areas adicionales a donde podamos mover
el personal en caso de que haya trabajos de reconstruccién. Actualmente
tenemos prestado un area en el so6tano del Edificio F, la cual esta llena de
muestras y materiales que fueron ya desplazados por el colapso del techo de
nuestra residencia 4 (4A, 4B), hace varios afios, que esta clausurada y sin
planes de rehabilitacién por el momento. Esta area del Edificio F no tiene las
condiciones adecuadas de control de clima y humedad, y es un area prestada,
no permanente. Necesitamos un area grande de almacenaje para todos los
equipos/ instrumentacion que sean necesarios para los proyectos de
investigacion que puedan ser afectados.

Las situaciones que han surgido hasta ahora se han podido trabajar por
procesos temporeros, pero la mayoria de los equipos e instrumentos de
laboratorio no se pueden mover de sus areas. El plan para dar seguimiento a
los trabajos de reconstruccidn consiste en identificacion de areas afectadas y
desplazamiento temporero del personal o teletrabajo. En algunos casos, y
dependiendo de los fondos operacionales o de cuentas especiales del Depto.
de Geologia, que son limitados, se ha podido realizar analisis de muestras o se
han enviado a preparar laminillas en laboratorios en USA, para asi no afectar
los trabajos de investigacion significativamente. Debido a que muchos de los
trabajos en Geologia son en el campo o utilizando instrumentacién/equipo
portatil, esto ayuda a la continuidad de algunas investigaciones.

En resumen, no hay un plan para continuidad de trabajos de forma
permanente, en el caso de que se requiera el uso de instrumentacion o equipos
en los laboratorios de investigacion.

3. Plan para salvaguardar la continuidad de las operaciones y que se atiendan las
medidas de mitigacion necesarias.

a.

Departamento de Biologia

Para garantizar la continuidad de la investigacion, todo edificio donde se realiza
investigacion en la institucion debe tener:

Generador de electricidad conectado a todas las areas del edificio.

Piezas y baterias de recambio para mantener el generador en condiciones de
uso

Cisternas de agua

Un ambiente con control de humedad

Personal responsable de darle mantenimiento contintio a los generadores y
cisternas garantizando su funcionamiento continuo.
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Para poder llevar a cabo este plan, necesitamos tener disponibles las piezas de
recambio para mantener el generador en funciones. El mismo tiene la capacidad
para energizar todo el edificio, pero se necesita un “transfer switch” para poder
conseguirlo. Por alguna razén desconocida no se conecté todo el edificio al
generador, y el “transfer switch” que se coloc6 no tiene la capacidad suficiente
para sostener toda la carga. Llevar a cabo esta labor ha sido estimada en alrededor
de $220,000.

» La administracién debe prestar atencion a las sugerencias de los técnicos del
area de mantenimiento. Para abaratar costos, usualmente en la oficina de
compras adquieren las piezas o el equipo mas econémico sin tomar en
consideracion las especificaciones del fabricante o las recomendaciones del
personal que conoce el equipo, lo que redunda en dafios ain mayores al
equipo, inclusive poniendo en riesgo la seguridad de las personas que tienen
que trabajar en el area a diario.

= La cisterna de agua y la bomba que la conecta al sistema de prevencién de
incendios deben ser reparadas o cambiadas, con cardcter de urgencia. La
cisterna y el sistema de bombeo no solamente alimentan el sistema de riego
de la alarma de incendios, sino que también puede mantener el servicio de
agua potable del edificio en caso de que la distribucién de agua desde la calle
sea detenida (por reparaciones o fendmenos naturales). Hasta ahora todos los
intentos que las distintas administraciones del Departamento han gestionado
han sido infructuosos.

= El sistema de acondicionador de aire central presenta una operaciéon
deficiente. Se ha hecho un acercamiento con Presidencia para la adquisicién
de una nueva unidad, pero las restricciones financieras han frenado el
esfuerzo.

b. Departamento de Ciencias Marinas

» Para salvaguardar la continuidad de operaciones en futuras ocasiones a
consecuencia de desastres naturales, se solicita de la administraciéon
universitaria que invierta fondos en sistemas alternos de energia eléctrica
paralsla Mag ueyes.

= Se supone que se informa al director y éste toma accion para salvaguardar la
continuidad de operaciones. Como comenté en el caso anterior, el caso del
acondicionador de aire del edificio principal no tiene fecha de compra ni de
instalacion segun la ultima informacion recibida. Debiera haber informes
mensuales al respecto para una mayor transparencia.

= Debido a falta de profesores en CIMA, no se han estado dictando regularmente
los cursos requeridos por el programa de oceanografia quimica, ictiologia,
fisiologia y botdnica marina en el Departamento. Esto es una gran desventaja
para la formacién profesional de nuestros estudiantes en el programa
graduado de ciencias marinas. Se ha contratado un profesor temporal en dos
ocasiones para que dicte el curso, el cual se ha dado en forma remota. El curso
de laboratorio de O. quimica no se ha abierto. Estudiantes avanzados que
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necesitan utilizar los equipos lo hacen en el area de laboratorio alterna
facilitada para almacenar estos.

En el area de laboratorio himedo se estdn desarrollando un par de proyectos
con fondos de NOAA. Estos proyectos tienen contratados a varios estudiantes
del departamento quienes colaboran e ele desarrollo del mismo. Debido al
estado de las tuberfas y la toma de agua salado principal, no es posible
desarrollar experimentos a corto a mediano plazo en acuarios o tanques. Esto
limita las posibilidades de estudiantes de desarrollar sus tesis mediante
experimentos controlados.

Establecer un plan de continuidad de operaciones, prevenir la pérdida de
informacién y base de datos mediante la compra de equipos, servidores, discos
duros, respaldo de informacién en nube, etc., esto contribuye a que se pueda
llevar a cabo trabajo remoto, y desarrollar acciones de restablecimiento
cuanto antes.

Asegurar propiedad, documentos importantes, planos de edificios, espacios,
etc.

Simplificar la regulacién que rige a las dependencias administrativas en la
obtencion de compras y/o servicios, identificando de antemano aquellos
procesos que son criticos para la entrega de materiales y/o servicios, de
proveedores internos y externos tales como agua, diésel, gas, generadores, etc.
Tener un inventario de materiales y suministros que ayuden a atender las
necesidades por lo menos durante el primer mes. Ej. insumos para
mantenimiento tales como, materiales eléctricos, de construccion, de
seguridad, materiales sanitarios, suministros de diésel, agua, gas, etc.
Identificacién de espacios en otras agencias mediante acuerdos, tales como,
salas/auditorios, centros comunales, vagones, carpas, etc.

Inspecciones rutinarias a la planta fisica, laboratorios y oficinas que ayuden a
identificar las vulnerabilidades y/o debilidades para afrontar las
consecuencias ante futuros inconvenientes en caso de emergencia. Ej. Medidas
de seguridad, plantas de diésel, suministros de gas, extintores, mangueras
contra incendio, sistemas de alarmas, sistemas de sefializaciéon de zonas de
seguridad, vehiculos de motor y flota de botes y embarcaciones.

Identificar recursos y presupuesto para que estén disponibles.

Mantener informado a todo el personal de los planes de emergencia y comité
de operaciones.

Enviar copias del Plan de Emergencia al Municipio de Lajas, Bomberos y
Policia, en caso de emergencia extrema, tengan acceso a informacién
importante.

Realizar simulacros programados una vez al afio para que toda persona esté
lista y saber como actuar durante la emergencia.

Departamento de Ciencias Matematicas

Mientras duren los trabajos de remodelacion, el departamento ha logrado
establecer una estructura en linea, la cual se complementa con los servicios
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que ofrece el CTI-RUM, para proveer a cada docente-investigador con las
herramientas para poder dar continuidad a sus labores de forma remota. El
departamento cuenta con varios protocolos de servicio: a) Web - a través del
servidor de Estadistica, en el cual los investigadores se conectan a una
interfase por internet para hacer sus trabajos; b) SSH - acceso a los
investigadores que trabajan con cédigos de computacion; c) VPN - para dar
acceso al exterior para el uso de las licencias Matlab y Mathematica. También
cuenta con un saldén de facultad con acceso 24 /7 para el personal docente que
cuenta con todo el equipo y materiales necesarios para realizar sus labores o
reuniones: dos computadoras de escritorio, impresora enterprise, dos
escaneres, materiales, wifi, internet.

= Por otro lado, los sistemas del departamento se encuentran en el Centro de
Datos del CTI, el cual cuenta con planta eléctrica y baterias de resguardo para
mantenerlos activos en casos de emergencia. Cada profesor tiene en calidad
de préstamo equipo que cumple con los requisitos para mantener su actividad
de forma remota. En caso de que el protocolo de acceso al RUM de los
investigadores se active, el departamento somete al Decano la lista de
personas autorizadas a ingresar. En estos casos, pueden accede 24/7 al salén
de facultad (F-311) que cuenta con todo el equipo y servicios necesarios.

Departamento de Ciencias Sociales

= Identificar las condiciones de infraestructura del Centro de investigacion
Social Aplicada y de los salones Ch 327 y CH 115A centros de cémputos.

= Elaborar inventario de baterias y recursos tecnolégicos.

= Archivos digitales donde se almacenan los informes.

= Se pueden compartir recursos tecnoldgicos (computadoras portatiles) con la
debida autorizacion del RUM.

= Losinvestigadores o coinvestigadores deben mantener la comunicacion con el
investigador principal mediante, el correo electréonico, via grupos de
mensajerias, encuentros personales en puntos estratégicos que se encuentren
aptos y no pongan en riesgo de los investigadores.

Departamento de Geologia

Como se mencioné en las preguntas anteriores, no contamos con laboratorios de
investigacion que no sean los que estan en uso. No contamos con areas
adicionales a donde podamos mover el personal en caso de que haya trabajos de
reconstruccion. Las situaciones se han podido trabajar por procesos temporeros,
pero la mayoria de los equipos e instrumentos no se pueden mover de sus areas.
El plan para dar continuidad a las operaciones consiste en identificacion de areas
afectadas y desplazamiento temporero del personal o teletrabajo.
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4. Investigaciones con alto riesgo de perder resultados si ocurre alguna interrupcion y
planes de mitigacion especifica junto a los investigadores principales de tales
proyectos

Departamento de Biolgia

En estos momentos los investigadores estan tratando de volver a levantar sus
laboratorios. Ya varios de ellos han manifestado su intenciéon de no retomar la
investigacion porque las condiciones del edificio, que ha estado en deterioro
desde mucho antes del Huracan Maria hacen muy dificil sostener las condiciones
Optimas en el laboratorio. Esto provoca que en muchas ocasiones los resultados
resulten ser no publicables.

A consecuencia de los dafios causados por el Huracdn Maria, perdimos tres
profesores investigadores que tenian propuestas con fondos externos. Dichas
investigaciones fueron completadas, pero con modificaciones sustanciales. La
dificultad del gobierno, y por ende de la Administracion Universitaria, en
responder de forma eficiente y expedita a los dafios causados, generd gran
descontento entre todos, pero particularmente entre los profesores que
perdieron materiales costosos y equipo vital para su evaluacién. Al ver la pobre
respuesta de la administracién, una cantidad de los profesores ha desistido de
continuar sometiendo propuestas para solicitar fondos externos, por el peligro
que representa para los experimentos la falta de energia eléctrica en el edificio,
con una cisterna que no sirve y un sistema de acondicionador de aire que trabaja
aun 25% y solamente en parte del edificio.

En nuestro caso, todo plan de mitigaciéon debe incluir el que el edificio completo
esté conectado al generador de emergencia, a una cisterna funcional, y un sistema
de acondicionador de aire que permita estabilizar la temperatura de los
laboratorios y para controlar la contaminacién por hongos ambientales.

Departamento Titulo de Proyecto Ply CoPI’s Plan de mitigacion
NOAA Center for
Atmospheric Sciences .
and Meteorology (NGAS- Roy Armstrong ver comentarios en #1y 3
M)

Cent'er for Earth System Rafael Rodriguez Solis
Science and Remote

Ciencias Sensine Technolo (PD ver comentarios en #1y 3
Marinas & &y Roy Armstrong (Co-PI)

(CESSRST)
Developing Decision-
Making Tools for William Hernandez
Sargassum Management (PD ver comentarios en #1
in Coastal Roy Armstrong (Co-PI)

Areas.



Ciencias
Matematicas

Ciencias
Sociales

Integrated Multitrophic
Aquaculture

BMPP 2002-22

OMPR

Beneficios ecoldgicos de
El Yunque y factores de
cambio ambiental y
Cambio climatico y
politica publica en
Puerto Rico

Turingan (FIU) y
Ernesto Otero (UPRM)

Ernesto Otero

Dr. Luis F. Caceres
Duque, PI

Dra. Tania Del Mar
Lépez
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Depende exclusivamente de tener
energia eléctrica la cual es suministrada
por planta eléctrica. El proyecto
mantendra sistemas backup propio de
energia eléctrica para correr los sistemas,
asi como duplicidad de algunos equipos.
En caso de huracanes se puede remover
coberturas para evitar pérdidas y
salvaguardar los tanques
individualmente.

Depende de trabajo de laboratorio. En
caso de que la estructura sufriera dafios
la actividad tendria que moverse a otro
espacio. Sin embargo, en caso de fallo
eléctrico existen plantas eléctricas. En
caso de fallas en el sistema de
acondicionador de aire, se puede trabajar
temporeramente usando abanicos, pero
eso pone en riesgo los equipos por la
temperatura y alta humedad que se
genera.

El Proyecto OMPR esta adscrito al
Departamento de Ciencias Matematicas y
cuenta con la tecnologia necesaria para
dar continuidad a sus proyectos de forma
remota. Si el usuario tiene una
interrupcion de electricidad mientras
trabaja, si la seccion de trabajo se
mantiene abierta, no debe verse afectado
ya que el sistema continuara trabajando.
De igual manera, en caso de una
interrupcion eléctrica en el RUM,
mientras la seccién de trabajo se
mantenga abierta tampoco debe afectarse
ya que estamos cobijados por los
sistemas de resguardo y la planta
eléctrica del CTI.

No caen dentro del renglon
“Investigaciones con alto riesgo de perder
resultados si ocurre alguna interrupciéon y
planes de mitigacion”. Las mismas no
dependen de un laboratorio o



Cambio de cobertura
construida en la costa 'y
exposicion a amenazas

costeras
Conservacion y politica
publica de los manglares
en la Reserva Natural
Cafio Boquilla y las
comunidades aledanas
ubicadas en el oeste
costero de Mayagliez,
Puerto Rico luego del
embate del huracan
Maria"

Mecanismos de

afrontamiento y
resiliencia en residentes

de comunidades
costeras del suroeste de

Puerto Rico ante la

pandemia del COVID-19

Resiliencia,
Vulnerabilidad en
comunidades costeras
de Puerto Rico”
Presentadora: Osiris
Vargas
Red de respuesta a la
seguridad publica de
comunidades costeras
ante la emergencia
causada por el paso de
eventos atmosféricos
por Puerto Rico.

La Seguridad
Alimentaria en
Comunidades Costeras
del Area Oeste de Puerto
Rico durante los
Eventos: Huracan Maria,
Terremotos y Pandemia

Dr. Edwin Asencio
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instrumentos
llevarlas a cabo.

especificos para poder

Corren menor peligro de perder los
resultados



Geologia

Collaborative Research:
Quantifying controls on
weathering of volcanic
arc rocks
RAPID: Assessing
Thermal and Chemical
Response of Hot-springs = Thomas Hudgins and
to Puerto Rico’s Kenneth S. Hughes
Continuing 2020 Seismic
Sequence

Kenneth S. Hughes
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No hay un plan establecido en caso de
que se interrumpa el servicio eléctrico.

No hay un plan establecido en caso de
que se interrumpa el servicio eléctrico.



Facultad de
Ciencias Agricolas



From: Raul Macchiavelli <raul.macchiavelli@upr.edu>

Subject: RE: INVESTIGACION E INFRAESTRUCTURA - PLAN

Date: March 15, 2021 at 5:49:31 PM AST

To: Awilda Mendez Figueroa <awilda.mendez@upr.edu>, Matias J Cafaro
<matias.cafaro@upr.edu>

Cc: Lucas N Aviles Rodriguez <|ucas.aviles@upr.edu>, Vivian Carro <vivian.carro@upr.edu>

Estimado Dr. Cafaro,

Respecto a la solicitud del Sr. Vicepresidente, le indico que la Estacidon Experimental Agricola esta en el
proceso de crear planes de contingencia para la continuidad de las investigaciones en el caso de eventos
catastroficos. Cada una de las subestaciones y los centros de investigacidon han continuado sus trabajos
de investigacidn con animales y plantas sin interrupcién por la pandemia, y otros trabajos de laboratorio
y de investigacién en fincas privadas solo se interrumpieron por un breve periodo entre los meses de
marzo y abril de 2020.

Como ejemplo de los planes que se estan desarrollando, la Prof. Vivian Carro, decana auxiliar de la EEA,
le ha enviado el plan de contingencia de la Oficina de Sistemas de Informacion de la EEA, elaborado por
el administrador del Centro de Investigacion de Rio Piedras.

Cordialmente,

Raul E. Macchiavelli, PhD

Dean and Director

College of Agricultural Sciences
University of Puerto Rico Mayagliez
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INTRODUCCION

La Universidad de Puerto Rico procesa muchas de sus funciones
administrativas mediante sistemas electrénicos. Esto hace que estos sistemas
se conviertan en factores de gran prioridad para lograr nuestros objetivos. La
Estaciéon Experimental Agricola (EEA) como muchas de las dependencias de la
UPR, también nos dirigimos a automatizar de manera electréonica nuestros
procesos administrativos para mejorar el rendimiento y reducir costos. Pero
como todo, también estos estan propensos a factores ambientales y peligros por
terceras personas. Este documento delinea lo que debemos hacer en caso de
algiin problema ambiental o problemas causados por personas. La EEA
depende de los servicios y aplicaciones que se muestran a continuacion. Estos
son manejados y administrados por la Oficina de Sistemas de Informacién de
la EEA (EEAOSI) y el Centro de Tecnologias de Informacion del Recinto
Universitario de Mayagiiez (CTI) y SIA en Administraciéon Central.

1. Mensajeria Electrénica (GSuite - @upr.edu)

2. Paginas y Aplicaciones de Web

3. Acceso al Internet (Centro de Investigacion de Rio Piedras y
Subestaciones)

4. Sistema de Finanzas (UFIS)

5. Sistema de Recursos Humanos y Nomina (HRMS)

La Oficina de Sistemas de Informaciéon de la Administracion Central
administra los sistemas de UFIS, HRMS basados en Oracle E-Business Suite,
ademas de los sistemas de colaboracién y mensajeria en el dominio “@upr.edu”
basados en el GSuite de Google.

VIGENCIA DEL PLAN

Este plan entrara en vigencia inmediatamente a la fecha de su aprobacién por
el Decano Asociado de la EEA. Su vigencia permanecera mientras no se
apruebe una versiéon subsiguiente que enmiende o deje sin efecto el plan
detallado en este documento.

ALCANCE

El plan contempla tanto las tareas a llevar a cabo bajo contingencia de una
emergencia, asi como las tareas para recuperar las operaciones de los servicios
bajo dicho incidente. Define las actividades que la EEAOSI debe llevar a cabo
para levantar las diferentes aplicaciones en uno o mas centros alternos de
respaldo, ante la ocurrencia de alguna emergencia que impida que los servicios
y aplicaciones trabajen desde las facilidades en el Edificio de Biologia en el
Centro de Investigacién de Rio Piedras (CIRP) desde varias horas hasta varias
semanas. Supone la posibilidad de que ocurra un incidente que interrumpa y



evite el uso de las facilidades y servicios que brinda la EEAOSI, los cuartos de
tecnologia desde donde se administra la red local de la EEA y los controles
centrales para administrar la red externa de comunicaciones. Supone ademas
que los datos y suministros ubicados en la EEAOSI han sido danados,
destruidos o estan inaccesibles. Propone la devolucion a EEAOSI de su
capacidad para suministrar servicio al resto de la EEA. Los escenarios aqui
planteados contemplan que EEAOSI pueda continuar brindando servicio
durante una emergencia cuya duracién sea de varias semanas. Esta premisa
esta sustentada sobre la experiencia de emergencias similares ocurridas en
anos anteriores.

RESPUESTA ANTE INCIDENTES O EMERGENCIAS

Este documento constituye el protocolo a seguir antes, durante y después de la
ocurrencia de emergencias previsibles. Cabe destacar que la utilidad de este
plan se sustenta sobre la premisa de que la Direccién de la Oficina de Sistemas
de Informacién tiene alguna notificacion previa de la llegada del evento; lo que
permitira la activacién del mismo.

En el caso de eventos que ocurren sin aviso previol, la primera orden del dia es
atender la seguridad de las personas que se encuentran en la Oficina de
Sistemas de Informacién. Cuando la ocurrencia de una emergencia requiera el
desalojo inmediato y ordenado de las personas que se encuentran en las
facilidades de la EEAOSI, se debera seguir el protocolo descrito en el Plan de
Desalojo para el Personal de la Oficina de Sistemas de Informacion. El mismo
describe las rutas alternas de salida de la OSI. Para complementar el plan se
han colocado rétulos en diferentes puntos dentro de las facilidades de la
EEAOSI, donde se muestra un mapa de la oficina y las rutas a seguir para
llegar a las salidas designadas, de acuerdo a donde esté ubicado el personal al
momento de la emergencia.

Bajo la premisa de que el evento fortuito no constituya peligro para las
personas en la EEAOSI, la préoxima prioridad es la proteccion de los equipos
que se encuentra en la oficina; particularmente los equipos que se hallan
ubicados en el cuarto de los servidores y los cuartos de telecomunicaciones. Los
equipos que operan en estos cuartos tienden a generar calor. Para proteger
estos equipos, tanto él cuartos de telecomunicaciones y el cuarto de los
servidores cuentan con acondicionadores de aires para controlar la
temperatura y minimizar la humedad.

1 Estos eventos se describen en la seccion de Mitigacion de Riesgos.



PREMISAS

Las estrategias y enfoques descritos en este plan se basan en las premisas y
condiciones que se mencionan a continuacién, y que se detallan en las
siguientes secciones.

1.

Una vez se declare como desastre o emergencia algin incidente
considerado bajo este Plan, se le dara la mayor importancia a la
seguridad de las personas sobre la de equipos, programas y otras
necesidades de recuperacion.

Se asignara prioridad a los esfuerzos de recuperacion y al suministro de
los recursos necesarios para restablecer las operaciones, segin la
disponibilidad de los recursos y el personal identificado como critico.

Aunque se procura identificar riesgos probables en este documento,
puede ocurrir que circunstancias imprevisibles requieran que se desvie
sustancialmente de lo aqui planteado. Bajo esas circunstancias, se
procurara atender el incidente siguiendo las premisas 1 y 2 de esta
seccion, con la aprobacion de la Oficina del Decano Asociado de la EEA.

Se clasifica el nivel de dano en dos categorias: de corta duraciéon o de
larga duraciéon. El primero de los casos parte de la premisa de que el
personal podra tener acceso a las facilidades del centro, que existe un
minimo o ningun dafo, y que las facilidades volveran a la normalidad
en un tiempo corto. Por su propia naturaleza esta categoria incorpora
escenarios de muy corta duracion; tipicamente horas, a lo sumo uno o
dos dias. El escenario alterno asume que el personal no tendra acceso a
las facilidades de la EEAOSI durante varios dias, ni podra recuperar
recurso alguno de alli bajo la situacion. En este segundo escenario, llevar
a cabo las operaciones dependera del acceso a una instalacion externa a
las facilidades disponibles bajo condiciones normales.

El personal a participar en las labores de recuperaciéon debe estar
disponible para llevar a cabo sus tareas designadas, sea en sitio o por la
via remota. Si no lo estuviera, se debe contar con algin recurso alterno
— por ejemplo, personal de otra OSI o de alguna compania consultora -
con el peritaje y experiencia necesaria para atender las funciones que
hubiera llevado a cabo el personal designado.

La EEAOSI ha designado al CTI en el RUM como centro alterno. En
adicién cuenta con el respaldo del Centro de Computos del RUM en caso
que se necesiten sus facilidades y recursos.



AVALUO DE RIESGO

Se tom6 como base para este Plan el impacto de diferentes escenarios a la
plataforma técnica de la EEAOSI y a la disponibilidad de la misma a los
usuarios que requieren acceder a través red de la Universidad de Puerto Rico
(UPR). El lector vera que para muchos de los posibles escenarios se han tomado
acciones costo-efectivas para mitigar el impacto.

INVENTARIO DE EQUIPO CRITICO

Existen tres componentes principales en la plataforma técnica ubicada en la
EEAOSI, para los cuales se debe mantener un mecanismo alterno que funcione
en cualquier eventualidad:

1. Los servidores centrales que ubican las aplicaciones y servicios
utilizados por usuarios;

2. La red local a través de la cual los usuarios se comunican a estos
servidores;

3. Lared universitaria a través de la cual los usuarios ubicados fuera de la
EEA se comunican con los servidores centrales;

Los usuarios pueden encontrarse sin acceso a los sistemas y servicios si falla
durante una emergencia uno o mas de los componentes que se detallan en la
tabla que se presenta bajo esta seccion. Dicha tabla clasifica los equipos
indispensables de la EEAOSI de acuerdo a su criticidad. Al prepararla se
tomaron los siguientes criterios:

1. Se excluyé del listado los equipos para manejar el cuadro de telefonia,
equipos de impresion, duplicadoras de discos compactos, computadoras
de escritorio y portatiles para el personal, y facilidades edilicias tales
como unidades de acondicionamiento de aire, extintores de fuego o
control de acceso.

a. Se presume que el lugar de respaldo a dénde se habra de ubicar
el equipo temporalmente ya cuenta con servicios esenciales de
ambiente y seguridad fisica.

b. En el supuesto de que se tuviera que preparar un local nuevo, la
regla en la industria informatica establece la utilizacion de una
tarifa que se aplica a los pies cuadrados (pie?) del nuevo Centro de
Cémputos para presupuestar la instalacion en un edificio
existente que ya cuente con electricidad y servicio de
acondicionamiento de aire. Para estos propositos, se toma la tarifa
aproximada de $500 por pie:.

©)



TABLA 1: INVENTARIO DE EQUIPO

Control del Dominio, Web Server, SQL

Servidor CCASVROS Server, MySQL Server, DNS, DHCP A%

Servidor FWRP Firewall(Edificios Biologia/Agronomia) Alta
Rack 4 postes, 2 pies de ancho, 7 pies de

Facilidades alto, cerrado, para ubicar servidores en Alta
EEAOSI

Facilidades (3) Racks 2 postes, 23” de ancho, para Alta

ubicar equipos de telecomunicaciones

(4) Racks 2 postes de pared, 23"de
Facilidades ancho, para ubicar equipos de Alta
telecomunicaciones

. Routers Wireless
Telecomunicaciones Alta
. (1) Switch HP ProCurve
Telecomunicaciones Alta
48 puertos
Telecomunicaciones (1) Switch 3COM 4200 de 24 puertos Alta
Telecomunicaciones (2) Switch 3COM 4300 de 48 puertos Alta

Revisado por: Luis E. Méndez (Administrador CID Rio Piedras) - 3 de Marzo del 2020



IDENTIFICACION DE RIESGOS

Aun cuando los equipos estén operantes, la disponibilidad de los mismos se
puede ver limitada si ocurre algin evento que afecte cualquiera de las
siguientes facilidades de contingencia asociadas a la planta fisica:

e Sistemas de acondicionamiento de aire en los cuartos de tecnologia de la

OSI

e Sistema de Electricidad principal del edificio de Biologia en el Centro de
Investigacion de Rio Piedras

e Sistema de bateria (“Uninterruptible Power Supply” o UPS, por su
término en inglés): lea las instrucciones de uso en el Anejo 2: Operacion
del Sistema de Baterias de este documento.

e Sila seguridad fisica de los cuartos de comunicacién se ve comprometida
dando acceso a personas no autorizadas al sistema de informacién

También se identific6 como riesgo si alguna de las siguientes estructuras
légicas fallan o presenten problemas:

e Alguna computadora dentro de la misma red donde se encuentran los
servidores se ve comprometida con algiin virus o spyware.

e Que alguna computadora que no pertenece a la institucion, se conecte al
sistema de informacion sin que las debidas medidas de contingencia se
apliquen a la misma.

El impacto de la ocurrencia de un evento de emergencia sobre las facilidades
de la Oficina de Sistemas de Informacion y sobre la capacidad de EEAOSI para
brindar servicio al resto de los Centros de Investigacion y Subestaciones, asi
como algunas oficinas del Colegio de Ciencias Agricolas, depende del tipo de
desastre, la magnitud del dafio que pueden sufrir las facilidades y el area
impactada dentro de las mismas. El alcance de la emergencia también puede
medirse en términos de si el evento es un desastre aislado o uno general. Un
desastre aislado afectaria solamente las facilidades de la EEAOSI
exclusivamente. Un desastre general, por el contrario, afectara otros edificios
en la vecindad, region o hasta en toda la isla. Por lo regular, una situaciéon de
esta naturaleza ocurre a consecuencia de un huracan, una inundaciéon o un
terremoto. Los costos y el esfuerzo de recuperar las operaciones bajo un
desastre general tienden a ser mayores que si la emergencia fuera aislada.

La Figura 1 (Analisis de Riesgo) que se muestra a continuacién resume los
posibles eventos que colocan en riesgo la disponibilidad de la infraestructura
técnica y sistemas previamente mencionados. El diagrama también refleja
cémo la baja probabilidad de ocurrencia y las acciones mitigantes reducen la

©)
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cantidad de riesgos a la operacién continua de los servicios de la Oficina de
Sistemas de Informacién. Los riesgos remanentes, representados en el
diagrama dentro de un cuadro verde, son los riesgos que deben ser atendidos
por este plan de contingencia.

Figura 1 - Analisis de Riesgo

Riesgos Potenciales

* Naturales
* Fuego
* Huracan
* Inundacién
* Terremoto
* Humanos
* Sabotaje
* Cadigo Malicioso
* Error Malicieso
* Huelga
* Tecnoldgico
* Falta de Equipo
* Corrupcidn de Datos
* Fallo en
Telecomunicaciones
* Faita de Energia
Eléctrica

Revisado por: Luis E. Méndez (Administrador CID Rio Piedras) - 3 de Marzo del 2020

Riesgos identificados

* Naturales
* Fuego
* Huracén
* Inundacion
* Terremoto
* Humanos
* Sabotaje
* Cadigo Malicioso
* Error Malicioso
* Huelga
* Tecnolégico
* Falta de Equipo
« Corrupcion de Datos
*Fallo en
Telecomunicaciones
* Falta de Energia
Eléctrica

»

* Naturales
* Huracan
* Terremoto
* Humanos
* Sabotaje
* Tecnolédgico
* Fallo en
Tedecomunicaciones
* Falta de Energia
Eléctrica

* Tormenteras
* Detectores de Humo

* Extintores

* Control de Acceso

* Rutas de Desalojo

* Resguardos de Datos
(offsites)

* Normas de Seguridad

* Normas de
Dacumentacion

* Manual de
Operaciones

* Pruebas y Simulacros
del plan para
certificar su
efectividad

* Acuerdo con
Unidades de Respaldo
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MITIGACION DE RIESGO

Los riesgos presentados en el recuadro rojo de la Figura 1 arriba que no persisten en
el recuadro verde son riesgos para los cuales se han logrado implantar mitigantes que
atiende los mismos. La siguiente tabla para cada riesgo identificado con las
actividades tomadas o facilidades provistas para mitigarlo:

TABLA 1: ACCIONES MITIGANTES

Azul = Riesgos Potenciales, Rojo = Riesgos Identificados, = Riesgos Residuales

Sistemas de acondicionamiento de aire, sensores de
humo, extintores en el cuarto de los servidores y en el
cuarto de comunicaciones. Aunque en el pasado no
han ocurrido problemas relacionados a fuego, si se ha
tenido problemas por sobrecargas de energia que han
provocado que oficinas y equipos quedaran
inoperantes por una cantidad de tiempo considerable.
Para evitar dafos directo a los equipos indispensables,
se han colocado reguladores de energia eléctrica para
los mismos.

Fuego

Los equipos se encuentra levantados del suelo en al
menos 6 pulgadas. La EEAOSI se encuentra en un
Segundo piso. No existen tomas de agua dentro de las
facilidades de la EEAOSI.

Inundacién

Ventanas y puertas con rejas en metal, no hay acceso
por el techo, control de acceso en las puestas, control
de las llaves de la oficina, cuarto de los servidores y
cuarto de comunicaciones.

Sabotaje

La red de telecomunicaciones tiene servidores y
equipos que desempefian la funcién de cortafuego
(“firewall”) para repeler los intentos de ataques a la red
o los servicios que dentro de ella se suministra.
Actualizacidon automatica en las computadoras de los
usuarios. También se promueve el uso de navegadores
Cddigo Malicioso de WEB los cuales son menos probables a ser afectados
por coédigos maliciosos. Antivirus son instalados en
todas las computadoras de la EEA antes que el usuario
tenga acceso a las mismas. En ciertos casos, cuando el
antivirus deja de funcionar en su totalidad, personal de
la EEAOSI hacen los arreglos para que el mismo esté
operacional nuevamente.

Se adoptd el manual de procedimientos de la UPR
Error Operacional Administracion Central segun aplica a las necesidades
de la EEA.
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Se mantiene un resguardo diario de las aplicaciones
Corrupcion de Datos criticas y las bases de datos tanto en la EEAOSI como en
nuestro centro de resguardo en Mayagiiez

Se aseguraran los equipos indispensables para que los
mismos estén lejos de lugares con alta probabilidad de
sufrir alglin dafio mientras pasa el evento atmosférico.
Se aplicara el Plan de Contingencia para asegurar que
los servicios sean restaurados a la mayor brevedad
posible una vez el evento haya terminado.

Huracan

Se cred el Plan de Desalojo el cual contiene mapas que
fueron colocados a través de la oficina para designar las
rutas de desalojo del personal, en caso de requerir salir
del edificio de Biologia. Posterior al evento, y bajo la
premisa que el evento no constituya peligro para el
personal de la EEAQSI, se inspeccionara el area y se
evaluaran los dafios para determinar la activacién? del
Plan de Contingencia segun aplique.

Terremoto

Se tomardan en consideracion los acuerdos y convenios
del sistema universitario. Se dialogaran con los
Huelgas respectivos representantes para que se permita la
entrada a brindar mantenimiento a los equipos que le
ofrecen servicios a nuestras unidades.

Se mantendra un inventario de aquellos materiales que
son importantes para los equipos criticos de la EEAOSI.
De no tenerse el material o accesorio disponible, el
mismo se deberd adquirir rigiéndose por el Reglamento
de Compras de la UPR y tomando en consideracion los
recursos econémicos de la EEAOSI.

Falla en equipos

Banco de baterias (“uninterruptable power supply” o
UPS por su designacion en inglés) que mantiene la
carga en lo que se restaura el servicio de energia
eléctrica. **Aunque el edificio cuenta con una planta
eléctrica de diesel y una de gas, ambas no estan

Energia Eléctrica

operantes.
Fallo de Telecomunicaciones Este riesgo esta ligado al fallo en equipo y fallo en
energia eléctrica. Las acciones para este se

determinaran de acuerdo a lo evaluado en el dafno.

De todos estos eventos que pudieran ocurrir bajo una situacién de emergencia, muy
pocos se prestan para dar aviso por adelantado. Contar con aviso previo permite tener
algin tiempo para generar versiones mas recientes de datos y documentos, distribuir

2 Ver seccion Activacion del Plan para mas informacion.
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personal y recursos de contingencia y adquirir suministros de emergencia en
preparacion del suceso. Sin embargo, la ocurrencia del evento puede ser instantanea
y no dar margen a prepararnos a ultima hora, por lo que dependemos de los
resguardos periddicos y suministros de contingencia que se hallan preparados de
antemano. Este plan de contingencia busca preparar a la EEAOSI ante aquellas
emergencias que, de ocurrir, pudieran inhibir el acceso a o disponibilidad de las
facilidades en sus oficinas en el Edificio de Biologia del Centro de Investigacién de
Rio Piedras.

PLAN DE CONTINGENCIA

El propésito de esta seccién es guiar al lector a través de las fases y tareas que se
deben llevar a cabo al planificar, activar y desactivar el plan de contingencia. El factor
mas critico para el éxito del plan es que el personal EEAOSI identificado como critico
tenga claro cuales son sus responsabilidades y tareas, segin el enfoque descrito en
este plan. La direccion de EEAOSI es responsable por validar que todo este personal
tenga la oportunidad de ensayar el plan; para lograr varios propositos:

e Garantizar que el personal OSI entienda el plan;

e Garantizar que el personal OSI sepa cuales son sus tareas en caso de
emergencia;

e Ensayar las acciones que le corresponde al personal bajo este plan, hasta que
pueda ser ejecutado sin dilacién o duda alguna;

e Garantizar que el plan no tenga fallas, omisiones o limitaciones inherentes o
escondidas, que afecten su ejecucién exitosa al momento en que se requiera
activar por una emergencia real.

Para facilidad de seguimiento de este plan, se suministra el Anejo 3: Lista de Cotejo
para Activacion de Emergencia al final de este documento. El mismo le permitira al
personal de EEAOSI validar rapidamente que se vayan ejecutando las tareas hasta
completar la activacion.

C1icLoS DE CRITICIDAD

Esta seccién describe los escenarios considerados al momento de redactarse el plan.
Segun alguna de estas condiciones cambie, los resultados esperados de las estrategias
y enfoques de este plan se actualizaran como parte del mantenimiento normal.

Las tareas a llevarse a cabo y la complejidad asociada a la recuperaciéon estan
directamente asociadas al momento en la semana, mes o afo en que ocurre la
emergencia. Kl itinerario normal de los trabajos que se ejecutan en el centro de
computos de la EEAOSI dependen del punto de tiempo en el cual ocurre la emergencia
(refiérase a la seccion de Objetivo de Punto de Recuperacion en este documento para
la definicion del término). En los siguientes escenarios, se asume que el evento ocurre
justo antes de la corrida correspondiente.
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e En el transcurso de la semana: La EEAOSI debe ejecutar su corrida diaria
y dejar las aplicaciones disponibles para cuando concluye el Gltimo turno cerca
de las 4:00 p.m.

e Durante el resto de los dias: Todos los procesos de los resguardos y otros
procesos corren sin intervencion de los empleados de la EEAOSI a menos que
ocurra algin evento fuera de lo normal que provoque que los servicios se vean
interrumpidos.

Mas alla de los trabajos que se llevan a cabo en la EEAOSI, existen ciclos en el
transcurso del ano fiscal universitario dentro de los cuales oficinas especificas
necesitan mayor apoyo por parte de EEAOSI o donde su acceso a los sistemas se
vuelve mas critico. De ocurrir una emergencia durante estas épocas, se le dara
prioridad a la oficina particular para que se conecte remotamente a los sistemas, de
modo que su compromiso con la Universidad se pueda cumplir. Los escenarios
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funcionales mas comunes se presentan a continuacion.

OFICINA DE PRESUPUESTO

Las épocas en las que la Oficina de Presupuesto requiere mayor apoyo y acceso a los
sistemas de informacién rondan cerca de las épocas en las que el presupuesto de la
Universidad se debe preparar o notificar a las autoridades pertinentes. Estas épocas

se 1dentifican a continuacién.

Epoca

marzo a junio

julio

septiembre a octubre

Actividad

Preparacion de presupuesto

Registro de presupuesto en los
sistemas financieros FRS y UFIS

Cierre federal. Creacién de
cuentas para los proyectos del
ano corriente

Sistema o Servicio

Email, Informes,
Telecomunicaciones, UFIS

Email, Telecomunicaciones,
UFIS
Email, Informes,

Telecomunicaciones, UFIS
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OFICINA DE FINANZAS

La Oficina de Finanzas requiere mayor apoyo y acceso a los sistemas de informaciéon
en estaciones y épocas mas proliferadas dentro del ano fiscal de la Universidad. Los
eventos criticos de esta oficina van desde la emisién diaria de pagos a suplidores, el
proceso de cierre de mes o el proceso de cierre de ano fiscal, cerca del 30 de junio de
cada ano. La préoxima tabla detalla estas épocas criticas.

Epoca Actividad Sistema o Servicio

Junio ajulio Cierre de afio fiscal; apertura del | Informes, Email,
Nuevo afio fiscal Telecomunicaciones, UFIS

Fin de mes Cierre mensual Informes, Email,

Telecomunicaciones, UFIS

Primeros 10 dias del Nuevo mes Cierre mensual, proceso de | Informes, Email,
nuevos informes. Telecomunicaciones, UFIS
Diario Pagos a Suplidores Informes, Email,

Telecomunicaciones, UFIS

1ra quincena Noémina de 1ra quincena HRMS, Informes, Email, UFIS,
Telecomunicaciones,

Fin de Mes Némina de fin de mes HRMS, FRS, Informes, Email, UFIS,
Telecomunicaciones,

Mitad de mes Némina de Estudiantes a Jornal HRMS, FRS, Informes, Email, UFIS,
Telecomunicaciones

OFICINA DE RECURSOS HUMANOS

Las épocas en donde la Oficina de Recursos Humanos requiere mayor apoyo y acceso
a los sistemas de informacion estan enmarcadas en los momentos en que se debe
pagar némina a los empleados activos y pensionados de la Universidad, o a los
estudiantes. A continuacién se enumeran estos periodos:

Epoca Actividad Sistema o Servicio

1ra quincena Némina HRMS, FRS, Email, Informes,
Telecomunicaciones

Fin de mes NAmina HRMS, FRS, Email,
Telecomunicaciones
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PREPARACION

Algunas emergencias son ciclicas (por ejemplo, la Epoca de Huracanes). En estos
casos, parte del procedimiento de contingencia debe considerar que EEAOSI, junto a
personal de la Oficina de Servicios Generales de la EEA, revise las condiciones en que
se encuentran las facilidades de emergencia disponibles. Algunas de estas facilidades
son:

e Sensores de Humo y Extintores
e Sistema de baterias UPS
e Unidades de acondicionamiento de aire

Estas facilidades deben recibir inspecciones periédicas y mantenimiento preventivo
una o mas veces en el afo, para garantizar que estén operantes cuando se requiera
de ellas.

ACTIVACION

DECLARACION DE LA EMERGENCIA

Ante la ocurrencia de una emergencia?, la Universidad debe emitir una declaracion
oficial como punto de partida para activar este plan. Esta declaracion puede darse de
una de las siguientes maneras:

e Por parte del Presidente de la Universidad de Puerto Rico como resultado de
una emergencia nacional general o sistémica que afecte la Universidad

e Por parte del Rector del Recinto Universitario de Mayagiiez, el Decano Director
del Colegio de Ciencias Agricolas o el Decano Asociado y Subdirector de la EEA.

La declaracién sera como resultado de algin incidente puntual que deshabilite las
facilidades centrales de la EEAOSI o que no le permita suministrar servicio como de
costumbre.

NOTIFICACION DE PERSONAL DE EMERGENCIA

La EEAOSI identificara a todo personal que considere critico para poder ejecutar este
plan, sea como ensayo o bajo una emergencia real. Este personal debe conocer el plan
y ensayar hasta tener claro las acciones que se esperan de él.

En caso de ocurrir una emergencia, la direccion de la EEAOSI llevara a cabo las
siguientes actividades:

1. El Director de Sistemas del EEA determinara los procesos criticos de acuerdo
a la época del ano, segun estipulado en la seccion Objetivo de tiempo de
recuperacion (RTO) descrita en este documento.

3 Ver seccion de Mitigacion de Riesgos para mas informacién sobre los riesgos
que atiende el plan.
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2. Se notificara al Director de Sistemas de la unidad de respaldo pertinente que
se requerira de las facilidades previamente acordadas para recuperar una o
mas de las aplicaciones de la EEAOSI.

3. En adicién se contactara al personal funcional clave del EEA para que proceda
a llevar a cabo las tareas asignadas.

4. El Oficial Administrativo de la EEA, suministrara copia de la declaracion de
emergencia al Decano Asociado EEA en el RUM, que mantiene copia de los
respaldos externos.

5. A peticion de la Oficina del Decano Asociado de la EEA, (bajo el supuesto de
que el servicio de mensajeria electronica aun esta disponible), la Oficial
Administrativa emitira un correo electronico general, alertando del incidente.

6. El Decanos Asociado y su personal a cargo procuraran que los resguardos de
datos y que todo el material requerido estén disponibles para recuperar los
sistemas en el centro de respaldo correspondiente. Se utilizaran los métodos
de Resguardos ONLINE segin estén disponibles.

7. El Director de Sistemas del EEA se trasladara a la unidad de respaldo para
que se ejecuten los procesos de restauracion del sistema. De no poder llegar a
la misma, todo trabajo se ejecutara remotamente segin estén disponibles los
medios de comunicacién remota.

8. El personal OSI procedera a restaurar y activar las aplicaciones, de acuerdo a
lo estipulado en las siguientes secciones.

El Anejo 1: Personas y/o entidades claves a conectarse en caso de emergencia. brinda
mayor detalle sobre el personal o entidad a conectarse en caso de emergencia.

AVISO IMPORTANTE: Las tablas que designan al personal critico deben
actualizarse, de cambiar alguna de las personas criticas identificadas o cuando
alguno de sus teléfonos cambie. Ello garantizard que se pueda contactar al personal
en caso de emergencia.

ACTIVACION DE LOCALES ALTERNOS (UNIDAD DE RESPALDO)

Los siguientes pasos detallan como avisar y activar los locales alternos de respaldo.
En apoyo a esta seccion, el Anejo 3: Lista de Cotejo para Activacion en Emergencia al
final de este documento provee una lista de cotejo para utilizar en esta actividad.

1. EEAOSI notificara a la unidad de respaldo (Director del CTI Mayagiiez; y al
Decano Asociado y Subdirector EEA) de la situaciéon de emergencia y de la
activacion del plan. La direccién de la EEAOSI dirigira la notificacion oficial al
CTI de la unidad de respaldo.

2. El Director de la unidad de respaldo CTI, o su representante designado, junto
al Director de Sistemas de EEAOSI, trasladaran los resguardos de datos y
materiales necesarios al CTI de la unidad respaldo, de acuerdo a las
aplicaciones que se deban recuperar.
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3. Para las aplicaciones de servicio basico, se deberan seguir los pasos que se
detallan a continuacién.

a) Personal técnico en la unidad respaldo junto al personal de OSI,
instalaran y activaran los servidores alternos; o la unidad de respaldo
definira las areas virtuales a ser utilizadas por OSI para restaurar sus
aplicaciones.

b) El personal de la EEAOSI utilizara el detalle de las configuraciones
criticas que se encuentran en el Anejo 6.

¢) Para mas informaciéon sobre estos servicios, refiérase a la seccion
titulada Servicios Basicos de la Red de Comunicaciones en este
documento.

4. Se procederan a ejecutar pruebas de conectividad local y remota para certificar
que los ambientes y sus aplicaciones estan listas para utilizarse.

5. La reactivacion de las otras aplicaciones dependera de la magnitud y duracion
de la emergencia que requiera su activacion. Por ejemplo, un huracan cuyo
1mpacto se mide en dias, puede no requerir que se activen otras aplicaciones
adicionales a las ya mencionadas.

REDIRECCION DE LOS NODOS DE LA RED EXTERNA

1. EEAOSI llegara hasta el Centro de Coémputos que fue activada.

2. EEAOSI contactara al proveedor de servicio de comunicacién externa para que
redirija las comunicaciones a través de la unidad de respaldo; e incremente el
ancho de banda, de ser necesario.

3. El Director de Sistemas de EEAOSI coordinara con personal CTI del Recinto
de Mayagiiez para validar la disponibilidad de la red.

REABASTECIMIENTOS

Irrespectivo de si la emergencia terminé o si EEAOSI contintia operando bajo el plan
de contingencia, se debe garantizar los suministros de recursos esenciales tales como
el combustible diesel, inventario de discos externos, etc.

Es prudente que EEAOSI contacte a la Oficina de Servicios Generales de la EEA o a
los suplidores correspondientes de antemano, para tener disponibilidad de los mismos
al momento de necesitarlos. Mas auin, si el recurso no esta localmente disponible,
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debera notificar al suplidor para darle la oportunidad de que ordene el suministro con
suficiente antelacion al evento y atender la necesidad de EEAOSI de manera
oportuna.

DISPONIBILIDAD DE EQUIPO INFORMATICO

Existe la posibilidad de que una emergencia evite que los usuarios tengan acceso a su
equipo de tecnologia informatica. Se recomienda que cada Centro de Investigacion y
Subestacion tenga su propio plan de contingencia establecido y ensayado. EI mismo
debe incluir la procura de equipo informatico en caso de emergencia; por ejemplo, a
través de algun alquiler.

Sin embargo, el que las diferentes oficinas incluyan este tema dentro de sus
respectivos planes no excluye que puedan requerir de la ayuda de la EEAOSI para
acceder a los sistemas en caso de una emergencia. Es por eso que para eventos que se
puedan pronosticar, tales como huracanes, EEAOSI debe auscultar la posibilidad de
transportar fisicamente algin inventario limitado de computadoras e impresoras, con
sus respectivos suministros (tinta, papel, etc.) a un lugar seguro (como las facilidades
de respaldo) en prevision de que usuarios criticos requieran de este equipo.

RECUPERACION EN LAS FACILIDADES PRINCIPALES

La activacion del plan de contingencia es una accién de caracter temporal. Pasada la
contingencia, la actividad mas critica sera regresar a la normalidad en el menor
tiempo posible en las facilidades principales de la EEAOSI.

Una vez la emergencia haya concluido y las facilidades principales de EEAOSI estén
disponibles nuevamente, parte del personal ubicado en las facilidades de respaldo
llevara a cabo una inspeccion de las facilidades principales de la EEAOSI, para
garantizar que estén en condiciones de uso. De ser asi, procederan a ejecutar las
siguientes tareas:

1. Al finalizar las operaciones del dia de la EEAOSI en la unidad de respaldo, se
tomara un resguardo final de las aplicaciones. No se resguardara el Archivo
de Seguridad modificado, ya que al regresar al Centro de Investigacion de Rio
Piedras se deseara mantener el archivo original con las ataduras entre
usuarios y operadores.

2. Personal de EEAOSI inspeccionara que los equipos, servidores y dispositivos
de red de comunicacion estén habilitados y activados.

3. Se procedera a restaurar las aplicaciones y datos.
4. Una vez restauradas, EEAOSI certificara con el personal de emergencia de las

areas de usuario que las mismas estan activas y en condiciones de regresar su
disponibilidad a los usuarios.

©)



20

DESACTIVACION DEL PLAN

Los siguientes pasos detallan como desactivar el plan con la intencién de regresar las
operaciones a la normalidad. En apoyo a esta seccion, el Anejo 4: Lista de Cotejo al
Desactivar la Emergencia provee una lista de cotejo para utilizar en esta actividad.

REGRESAR OPERACIONES A LA NORMALIDAD

Como parte del proceso de desactivar este plan de contingencia y regresar las
operaciones a la normalidad desde las facilidades principales de la EEAOSI, el
personal de EEAOSI debe atender las tareas que se describen a continuacion, para
dejar los recursos y facilidades listos para utilizarse en una contingencia futura.

1. Desactivar las claves de usuario, en preparaciéon a una emergencia futura.

2. Junto a personal de OSI en el Recinto de Mayagiiez, desactivar los sistemas de
las plataformas de contingencia.

3. Validar que el Director de CTI del RUM que no retenga material o equipo
alguno que le pertenezca a la EEAOSI. Este material y equipo regresara a las
facilidades principales, para que se determine alli si se retiene el mismo o si se
regresa a la boveda externa.

4. Contactar al proveedor de servicio de red externa, para que dirija nuevamente
el trafico de comunicacién a través de las facilidades de la EEA y regrese los
anchos de bandas a sus capacidades normalmente contratadas si asi se
requiere.

5. El Decano Asociado y el administrador de los sistemas y redes de EEAOSI
debera cambiar las contrasenas de las cuentas de administraciéon. Las nuevas
contrasenas se deben escribir y colocar en sobres sellados, los cuales se
almacenaran en la Oficina del Decano Asociado EEA.

6. Se revierten los procedimientos de emergencia para llevar a cabo compras y
contrataciones de emergencia. Esto incluye cuadrar y tramitar las facturas
pendientes de pagar.

REVISION / ADAPTACION DEL PLAN

Una vez se normalicen las operaciones de la EEAOSI, se deben evaluar los resultados
obtenidos y los problemas encontrados. Como parte de este ejercicio, se podra
recomendar cambios a este plan de contingencia o a los procedimientos de resguardo
y recuperacion. Los resultados obtenidos y los cambios recomendados se discutiran
en una o mas sesiones conjuntas del equipo directivo de la EEAOSI para llegar a un
acuerdo sobre los cambios y acciones correctivas necesarias. Segin sea conveniente,
pudiera coordinarse pruebas subsecuentes para confirmar los cambios incorporados.

©)



21

El plan revisado se remitira a la Oficina del Decano Asociado EEA para obtener su
aprobacion.

NOTIFICACION DE RESULTADOS A LA GERENCIA

El Director de EEAOSI emitira un informe conciso y completo al Decano Asociado y
Subdirector EEA dentro de los treinta (30) dias siguientes a regresar las operaciones
a la normalidad. Resumira los resultados de la activacion y desactivacién del plan.
Incluira los costos incurridos para mantener la continuidad de las operaciones. Ver
Anejo 6: Hoja para Informe de Darnos.

PLAN DE RECUPERACION DE DESASTRE

Las estrategias a seguir para brindar continuidad dependen del tipo de aplicacion, la
plataforma técnica donde ejecuta y el impacto de su disponibilidad en funcién del
numero de usuarios que la acceden. Por tanto, presentamos a continuacién las
estrategias para cada una de las aplicaciones y sistemas para los que se debe proveer
alternativas de continuidad.

OBJETIVOS

El propésito de este plan y del equipo de trabajo que lo implanta es restaurar la
operacion de aplicaciones criticas y el suministro del servicio que se brinda de manera
oportuna, organizada y consistente con los recursos aprobados por la Universidad.
Los objetivos especificos que se esperan alcanzar con la implantacién del plan son:

1. Preparar al personal critico de la EEAOSI para responder de manera correcta
y  oportuna ante algin evento que amerite recuperacion.

2. En caso de una emergencia o desastre, devolver a EEAOSI su capacidad de
suministrar servicios a la EEA en el menor tiempo posible.

3. Administrar la recuperaciéon de las operaciones en EEAOSI de manera efectiva
y organizada.

4. Limitar la magnitud de la pérdida econémica al minimizar la duracién de la
interrupciéon de los servicios y accesos a sistemas que EEAOSI suministra al
resto de la EEA.

5. Recuperar informacion critica para la operacién de la EEA en el menor tiempo
posible (Objetivo de Tiempo de Recuperacion) y al estado mas cercano donde se
encontraba la informaciéon al momento del evento (Objetivo de Punto de
Recuperacion).
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OBJETIVO DE TIEMPO DE RECUPERACION (RTO)

El objetivo de tiempo de recuperacion (“RTO”, por sus siglas en inglés) es el tiempo
maximo que los usuarios pueden esperar para recuperar su disponibilidad a los
sistemas de informacién que utilizan para llevar a cabo sus trabajos para la EEA.
Dada la cantidad y complejidad de los sistemas y servicios que EEAOSI suministra a
la EEA y la variedad de plataformas técnicas donde éstos ejecutan, la practica normal
es establecer RTO’s por aplicacion o sistema, de acuerdo a la prioridad que tenga cada
aplicacion o sistema para la EEA. A continuacion se presentan los objetivos de tiempo
de recuperacion, por aplicacién o servicio.

Aplicacidn, Sistema o Servicio Objetivo de Tiempo de Recuperacion

Red de Comunicacién Dentro de las primeras 48 horas

Otras aplicaciones En las proximas 48 horas siguientes a subir la
red

OBJETIVO DE PUNTO DE RECUPERACION (RPO)

El objetivo de punto de recuperacion (“RPO”, por sus siglas en inglés) indica el punto
en la actualizacion de los datos al cual los usuarios necesitan que se restablezca la
disponibilidad de sus sistemas para continuar sus trabajos para la EEA. Garantizar
el RPO mas cercano a donde se encontraba el sistema al momento de la emergencia
es el proposito por el cual se resguardan los datos.

En muchas ocasiones, el resguardo de datos corresponde a un punto anterior al estado
actual de los datos al momento de ocurrir la emergencia. En estos casos, se
recomienda que los usuarios retengan los documentos fuentes - conocido en inglés
como “source documents” - para que puedan re-aplicar los cambios y actualizaciones
que permitan traer los datos de su sistema al estado en que encontraban al momento
de surgir la emergencia.

ALMACENAJE EXTERNO DE SUMINISTROS, DATOS,
DOCUMENTOS

La ejecucién de este plan se sustenta sobre el proceso diario de resguardar datos
criticos. Estos se almacenan en nuestras facilidades del Edificio B en el Recinto
Universitario de Mayagiiez. A la fecha de este documento, en esta localidad se
almacenan resguardos en discos externos accesibles por la red (NAS), documentos
criticos tales como el listado de sitios alternos de respaldo o copia de documentacién
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operacional. Este lugar se utiliza para almacenar una copia del resguardo ya que se
utiliza como opcién primaria los resguardos ONLINE.

Se requiere almacenar copia de la documentaciéon en una facilidad externa, de modo
que esté disponible para apoyar la operacién de las aplicaciones en el centro de
respaldo alterno. La documentacion que se almacena fuera de las facilidades de la
EEAOSI debe incluir copia de este plan, el listado de los sitios alternos de respaldo,
los procedimientos necesarios para levantar un centro de computos alterno y los
procedimientos para resguardar los datos actualizados durante la emergencia y
restaurarlos al momento de regresar a la normalidad. Estos documentos podran
almacenarse en forma impresa o electronicamente en disco compacto (CD), correos
electréonicos o paginas de web administradas por la EEA. Al igual que los resguardos
de datos, cada vez que se actualice alguno de estos documentos, se debera enviar una
copia actualizada a la Oficina del Decano Asociado de la EEA.

TRANSPORTACION DE PERSONAL, EQUIPO Y MATERIAL

En cuanto a la transportacion de personal, equipo y abastecimiento de material, este
plan requiere de seguir los siguientes pasos:

1. El personal critico identificado en la secciéon Notificaciéon de Personal de
Emergencia llegara a las facilidades de respaldo utilizando sus propios medios
de transportacion.

2. Las oficinas de usuarios se responsabilizan por procurar sus propios equipos
de contingencia, tales como computadoras, impresoras, etc. con sus
correspondientes suministros de disquetes, cartuchos de tinta, CD’s, etc.

3. El suministro de los abastos de emergencia para EEAOSI, tales como la
gasolina diesel, cae bajo la responsabilidad de la Oficina de Servicios Generales
de la EEA y la Administracion del Centro de Investigaciéon de Rio Piedras.
Ante una emergencia, EEAOSI dara seguimiento y se mantendra en
comunicacion con la Oficina de Servicios Generales de la EEA para garantizar
estos suministros. Esto mientras la Planta Eléctrica esté en funcion.

4. El suministro de abastos de emergencia para las facilidades alternas de
respaldo caen bajo la responsabilidad de los recintos que asumen el rol de
facilidad alterna de respaldo. Ante una emergencia, EEAOSI dara seguimiento
y se mantendra en comunicacion con las facilidades alternas de respaldo para
garantizar estos suministros.

APLICACIONES Y SISTEMAS CRITICOS A RECUPERAR

Aunque la intencién de cualquier plan de contingencia es garantizar la continuidad
de la operacion normal de la organizacion que lo emite, las siguientes aplicaciones
son el minimo requerido para que la EEA pueda operar en caso de emergencia.
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e Red de Comunicacién

Para cada uno de los servicios anteriores, se presenta a continuaciéon una descripcion
general sobre el enfoque a seguir para recuperar los servicios. En secciones
posteriores de este documento se detallaran los pasos a seguir para hacer esta
recuperacion una realidad.

RED DE COMUNICACION

Al momento de ocurrir una emergencia que requiera activar este plan, EEAOSI
evaluara si las facilidades centrales de control de la red universitaria, ubicadas en el
Edificio de Administracion Central, estdn o no disponibles. De acuerdo a su
disponibilidad, EEAOSI hara una de las siguientes:

1. Si el equipo de red funciona, personal EEAOSI puede accederlo y controlarlo
de forma remota;

2. Si el equipo de red no funciona, EEAOSI contactara a su proveedor del servicio
de comunicaciones, para dirigir el trafico a través de los equipos alternos de
control ubicados en las facilidades de High Performance Communication
Facility (HPCF).

3. Si las facilidades de HPCF tampoco estan disponibles, EEAOSI contactara a
personal OSI del Recinto Universitario de Mayagliez; luego contactara al
proveedor del servicio de comunicaciones para que redirija el trafico a través

de las facilidades del RUM.

SERVICIOS BASICOS DE LA RED DE COMUNICACIONES

Los servicios basicos a los que se refiere,es el servidor de dominio. El servidor de
dominio (“Domain Name Server”) es requisito, ya que controla la definicion del
dominio mayor (“Top Level Domain”) EEA.UPRM.EDU, CCA.UPRM.EDU vy el

dominio subordinado asociado a la EEA y el CCA.

El proceso de recuperacion para estos servicios contempla transportar los servidores
alternos a las facilidades de OSI en Administraciéon Central. Para recuperar los
servicios basicos de la red de comunicaciones, se ejecutaran las siguientes tareas:

1. Se instala el equipo alterno en la unidad de respaldo;
2. Se recuperan las aplicaciones, de la forma descrita en la secciéon titulada

Activacion de Locales Alternos (Unidades de Respaldo), previamente
presentada en este documento;
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3. Se contacta a la compania que suministra servicio de red externa (WAN) a la
EEA, para que redirija el trafico que bajo condiciones normales hubiera llegado
EEA para que llegue a la unidad de respaldo activada; y para que incremente
el ancho de banda disponible, si asi se requiere.

OTROS SISTEMAS

Existen otras aplicaciones que ejecutan en ambiente de Windows. Dependiendo de la
edad de las mismas, pueden haber sido desarrolladas con productos como Visual
Basic, .Net o PHP. Se recomienda que estas aplicaciones se restauren en un local de
respaldo alterno, solamente si la emergencia dura mas de cinco dias laborables, y se
estima que dure por mas dias. La prioridad de éstas estara determinada por la
administracién de las EEA. Estas aplicaciones se enumeran en la siguiente tabla.

Aplicacion Servidor que la Ubica Lenguaje Programacion
VolP VolP PHP, C, C++

Los pasos generales que se deberan seguir para recuperar una o mas de las
aplicaciones anteriores se describen a continuacion:

1. Las aplicaciones anteriores acceden bases de datos desarrolladas con Microsoft
SQL y MySQL. Estas bases de datos se encuentran en el servidor designado
CCASVRO05. Si decide restaurar alguna de las aplicaciones anteriores, debe
comenzar por recuperar la base de datos correspondiente antes de restaurar
la aplicacion. De este modo, la aplicacién no tendra problemas para hallar los
datos

ESTRATEGIAS DE APOYO A USUARIOS

Uno de las situaciones mas frecuentes en casos de emergencia es la distribucién de
usuarios en ubicaciones fisicas que no necesariamente estan contiguas o cercanas.
Bajo situaciones normales, EEAOSI brinda apoyo remoto a las Subestaciones y el
Centro de Investigacion de Mayagiiez y apoyo local al Centro de Investigacion de Rio
Piedras. Sin embargo, ante una emergencia, la base de usuarios puede quedar tan
diseminada que le plantee a EEAOSI un problema de logistica para continuar
brindando servicio.

Como parte del proceso de planificacién de contingencia, la direcciéon de EEAOSI debe
1dentificar qué recursos suplementarios de apoyo técnico pudiera necesitar para
apoyar a los usuarios bajo situaciones de emergencia. Existen varias formas de lograr
esto:
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e Pre-identificar personal técnico en otros recintos, y establecer de antemano con
esos recintos algun acuerdo para utilizarlos en destaque durante momentos de
emergencia.

e Establecer contratos de contingencia con companias locales de consultoria,
para tener personal disponible. Un contrato de contingencia establece un
bloque de horas por un término (por ejemplo, un ano) y una tarifa fija que la
compania le cobraria a la EEA por hora trabajada. La ventaja de este tipo de
contrato es que la EEA no paga si no necesita del contrato; las horas de
consultoria tendrian que estar pre-autorizadas para que el consultor las
mvierta; EEAOSI tendria otra herramienta adicional que extiende su
capacidad para ofrecer servicio durante la emergencia.

e C(Cualquier combinacién de las alternativas previamente descritas.

PRUEBAS DEL PLAN

Este plan sera tutil en la medida en que se pueda seguir para garantizar las
operaciones de la EEAOSI. La probabilidad de que este plan funcione incrementa si
se ensaya peridodicamente. Ensayar el plan permite capacitar al personal de EEAOSI
que eventualmente lo ejecutara para que su reaccién ante una emergencia real
permita la continuidad de las operaciones de EEAOSI.

Al minimo, se debe ejecutar anualmente una prueba de ejecuciéon. La magnitud de la
prueba dependera de la funcionalidad que se ensaye. No todas las pruebas son de la
misma complejidad o magnitud. A continuacion se describen algunas de las pruebas
que se pueden llevar a cabo, de acuerdo a lo que se desee ensayar.

PRUEBAS DE RESTAURACION

Este tipo de prueba se puede llevar a cabo en la misma EEAOSI por el personal de
Operaciones que trabaja en la oficina. Para ello, se requiere de un servidor diferente
al de produccién y al del ambiente de desarrollo y pruebas.

La prueba consiste en tomar uno de los resguardos periédicos (por lo regular, el del
fin de semana mas reciente) de cada aplicaciéon o servidor, y restaurarlo en otro
servidor utilizando los procedimientos existentes de restauracién. Esta prueba brinda
la garantia de que los resguardos son utilizables. Por otro lado, esta prueba no se
necesita hacer si la EEAOSI opta por llevar a cabo una prueba de ejecucién ya que la
prueba de ejecucién incluye pruebas de restauracion.

Al final de este documento, hallara el Anejo 5: Lista de Cotejo para Prueba de
Ejecucion para utilizarlo en la ejecucion de este tipo de pruebas. Se recomienda que
se almacenen estas listas a modo de bitacora en la oficina, la b6veda externa o algtin
otro lugar seguro que permita mantener el historial.
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PRUEBAS DE EJECUCION

Este tipo de pruebas es el que tradicionalmente mas se conoce. Radica en levantar
uno o mas de los servidores principales en alguna localidad de respaldo, restaurar los
datos y ejecutar corridas de procesamiento que simulen las corridas de procesamiento
nocturno que normalmente se llevan a cabo en el centro de computos. Pruebas mas
robustas incorporan a los usuarios, quienes intentan probar que se pueden conectar
de manera remota a esta versiéon alterna de los sistemas, de modo que puedan
trabajar bajo épocas de contingencia.

Las pruebas consisten en una corrida de “produccion” para cada proceso, en un
entorno de pruebas preparado en la unidad de respaldo. Las sesiones de presentacion
y las pruebas que se hacen bajo este plan constituyen la capacitacion del personal de
cada unidad. De este modo, el personal que trabajara bajo una emergencia conocera
las tareas que le corresponde llevar a cabo.

PRUEBA DEL SISTEMA DE BATERIAS (UPS)

PRUEBA A SENSORES DE HUMO Y EXTINTORES

Se recomienda que este tipo de pruebas se lleve a cabo al menos anualmente, en
coordinacion con Oficina de Servicios Generales de la EEA y el suplidor de los
extintores. La prueba consta en verificar el funcionamiento de los sensores de humo,
sus baterias y la fecha de expiraciéon de los extintores y su fecha de revision; luego
simular alguna condiciéon que cause la activaciéon de uno o mas de los sensores de
humo. Por el nivel de ruido que se genera, es comtn que esta prueba se coordine cerca
del final de un dia de trabajo.

NOTIFICACION DE RESULTADOS DE LA PRUEBA

Se debe mantener una bitacora que indique la fecha, hora y lugar de cada prueba.
Las entradas deben incluir el tipo de prueba que se llevo a cabo, el personal que
particip6 de la misma, el resultado esperado y el resultado obtenido. Esta bitacora se
extendera también a incidentes donde el plan se haya tenido que activar para atender
emergencias reales.

Igualmente, se documentara en la bitacora aquellos incidentes y problemas que
hayan amenazado el resultado esperado de alguna de las pruebas. Al concluir la
prueba, se generara un informe separado de la bitacora que contenga:

1. Descripcion de cada problema;
2. Solucién tomada para resolverlo;

3. Tiempo invertido para implantar esta solucion;
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4. Tiempo transcurrido desde que surgié el problema hasta que se resolvio;
5. Personal involucrado en resolver el problema.

6. Costo asociado para resolver el problema



ANEJOS AL PLAN DE CONTINGENCIA
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ANEJO 1: Personas y/o entidades claves a conectarse en caso de

emergencia. brinda mayor detalle sobre el personal o entidad a conectarse en caso
de emergencia.

Area o Entidad Persona Responsable o Teléfonos

Contacto

Personal Interno

Oficina de Servicios Generales | Sr. Sergio Rodriguez 787-767-9705 x2141
de la EEA

Administrador Centro de 787-767-9705 x2001
Investigacion de Rio Piedras Prof. Luis E. Mendez

Decano Asociado EEA Prof. Lucas N. Avilés 787-832-4040 X 3899
Coordinador de Tecnologias de | Vacante 787-767-9705 x2101

Informacion

Coordinador de  Servicios | Edwin Morales 787-767-9705 x2104
Técnicos al Usuario I

Analista  Programador de | Maria H. Santiago 787-767-9705 X 2102
Sistemas |

Oficial Administrativo | Teresa Ramirez 787-767-9705 x2002
Asistente Administrativo IV Lynette Feliciano 787-832-4040 X 6289
Centro de Respaldo

Director de Servicios Técnicos | Ing. Martin Meléndez 787-832-4040 x2009

Gerente del Sistema Miryam Cardona 787-832-4040 x2009

Director Interino del Centro Victor Diaz 787-832-4040 x2051

de Coémputos

Contratistas y Suplidores

Dell Computers — Mantenimiento | Centro de Servicio 1-800-537-3355
de servidores y computadoras 1-512-723-8753
1-877-839-5123

Bytek — Sistemas UPS de Baterias | Poly Herndndez 787-754-0014



Techno Mundo Backups

Modernica PR — Mantenimiento
de computadoras Apple

All Wireless Communications

Liberty (AT&TBusiness Solutions)
CLARO

Scanner Overseas of PR

The Yates Company

Ricoh

Data Supply Corp.

CDWG

Representante de Ventas

Computer Service & Support

Netxar Technologies

Audiovisual Concepts

UNISYS

Centro de Servicio

Angel Vazquez

Ricardo J. Perez-Caballeros
Marianita Montalvo

José C. Rodriguez

Santos Gonzadlez

Jessica Casalduc

Centro de Servicio

Daniel Cruz
Centro de Servicio

Herson Estrada

Yousef Ali

Héctor Negron

Juan Luis Pérez

Centro de Servicio

Roy Baerga

787-273-4928
787-273-8080

787-655-1930
787-646-7001

787-948-0452

787-485-5248

787-622-7677

787-722-2888

1-866-287-3206
1-800-872-2158

787-758-7118

1-800-581-4239
1-877-208-2246

Fax 1-847-968-1501

787-758-4838

Fax 787-753-4861

787-765-0058

Fax 787-756-5632

787-753-7700

Fax 787-766-4578

787-758-2266
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ANEJO 2: OPERACION DEL SISTEMA DE BATERIAS

Las siguientes instrucciones constituyen una referencia rapida para encender o
apagar el sistema de baterias de emergencia (UPS) marca APC. De requerir mayor
informacion al respecto, debera referirse a la documentacion del equipo.

:Como encender el sistema de baterias?

Siga las instrucciones que se enumeran a continuacién para encender el sistema de
baterias UPS:

1. Conecte la bateria al receptaculo
2. Deje presionado el botén de encendido por 5 segundos

3. El sistema hara un diagnoéstico interno de las baterias y emitira sonidos como
si el sistema de electricidad fallara.

4. La bateria encendera la bombilla de encendido en verde indicando que la
misma esta encendida y funcionando.

:Como apagar las baterias?

Se debe tener cuidado de no apagar el sistema de baterias, a menos que no haya una
razon justificada, tal como la necesidad de brindar al sistema algiin mantenimiento
preventivo o correctivo. Irrespectivo de la razoén, se debe procurar aprobacién previa
para apagar este equipo.

Siga las instrucciones que se enumeran a continuacién para apagar el sistema de
baterias UPS:

1. Verifique que todos los equipos conectados al banco de baterias estén
debidamente apagados antes de proceder a desconectarlos.

2. Presione el botén de encendido hasta que el sistema se apague. Notara que
todas las luces se apagan.

3. Luego de apagado el sistema, puede proceder a desconectarlo del sistema
eléctrico.



ANEJO 3: LISTA DE COTEJO PARA ACTIVACION EN EMERGENCIA
Tarea

Planificacidn

Revisar listado de personal critico

Revisar facilidad de emergencia: tanque diesel

Revisar facilidad de emergencia: sistema de transferencia de carga
Revisar facilidad de emergencia: sensores de humo y extintores
Revisar facilidad de emergencia: acondicionadores de aire
Activacion

Declaracién de la emergencia

Notificacién a suplidores criticos, de acuerdo a lista oficial
Notificacién a personal critico, de acuerdo a lista oficial
Notificacién a la béveda externa

Recuperacion de lista de facilidades alternas y de resguardos
Notificacién a unidades alternas de respaldo

Restauracidn de datos de servidores de servicios basicos
Activacion de servidores de servicios basicos

Redirigir trafico de red hacia unidad de respaldo alterno
Certificacion de servicios bdsicos desde unidad de respaldo
Activacién de claves de acceso de contingencia

Disponibilidad de servicios a los usuarios
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ANEJO 4: LISTA DE COTEJO AL DESACTIVAR LA
EMERGENCIA

Tarea
Declarar Fin de la Emergencia
Declaracién del fin de la emergencia
Notificacién a suplidores criticos, de acuerdo a lista oficial
Notificacién a personal critico, de acuerdo a lista oficial
Notificacién a la béveda externa
Notificacién a unidades alternas de respaldo
Restablecer Servicios Basicos
Inspeccionar servicios basicos
Certificar servicios basicos

Disponibilidad de servicios basicos a los usuarios

Regresar Comunicaciones hacia EEA

Contactar a suplidor de servicio de red externa

Redirigir trafico de comunicacién hacia facilidades de EEAOSI
Regresar ancho de banda a capacidad contratada

Cambiar Contraseiias de Claves de Acceso en Servidores
Desactivar las claves de usuario en servidores alternos
Cambiar contrasefias en claves de administrador

Documentar contrasefias nuevas y colocarlas en sobre sellado
Almacenar sobres sellados en béveda externa

Completar Desactivacion de Emergencia

Validar que facilidad de respaldo no retiene equipo de EEAQSI
Devolver equipo, resguardos y documentos a béveda externa
Revertir procedimientos de emergencia

Cuadrar y tramitar facturas pendientes de pago

Identificar cambios a plan de contingencia

Identificar cambios a procedimientos de resguardo y restauracién
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Actualizar plan de contingencia
Actualizar procedimientos de resguardo y restauracion
Obtener aprobacion para plan de contingencia revisado

Emitir informe de activacion y desactivacion del plan de contingencia
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ANEJO 5: LISTA DE COTEJO PARA PRUEBA DE EJECUCION

Sistema o Servicio a probar:

Fecha: Local Alterno de Respaldo:

Descripcion del alcance de la prueba y del resultado esperado:

Descripcion del resultado obtenido (grape mensaje de error)

¢Requiere  cambiar | ¢Requiere cambio a los i
plan? No procedimientos No

Si contestd “Si” a cualquiera de las preguntas anteriores, describa en qué consiste el cambio:

Informe preparado por:

Aprobado por:
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ANEJO 6: HOJA DE COTEJO DE DANOS

Universidad de Puerto Rico Jardin Botanico Sur

Recinto Universitario de Mayagliez 1193 Calle Guayacan

Colegio de Ciencias Agricolas San Juan PR, 00926-1118
Estacion Experimental Agricola Tel: 767-9705 x-2090, 2012, 2008

OFICINA DE SISTEMAS DE INFORMACION
Hoja para Informe de Danos

Departamento:

Numero de Propiedad:

Nombre del Usuario:

Modelo del Equipo:

Costo del Equipo:

Descripcion de Danos:

Acci6n a Tomar:

Fecha de Revision:
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Definiciones

Las definiciones que se suministran a continuacién rigen la interpretacion del
contenido en este Plan:

Término Definicidn

Ciclos de Criticidad Se refiere a la repeticion anual de estaciones (épocas
predeterminadas en el transcurso de un afio) donde se
requiere llevar a cabo tareas criticas para la Universidad.
Las oficinas que desempefian estas tareas criticas
requieren en esos momentos de mayor apoyo. Por
ejemplo, la Oficina de Presupuesto requiere de contar con
apoyo durante el verano al preparar y justificar el
presupuesto de la universidad; o la Oficina de Estudiantes,
cuando requiera emitir las notificaciones a estudiantes de
Nuevo ingreso durante el periodo comprendido entre
marzo y mayo.

Incidente de Corta Duracion Incidente bajo el cual el personal tiene acceso a las
facilidades del centro. No existe dafo a las facilidades; o
si existe, es minimo. Se espera restablecer a la normalidad
las facilidades y servicios en un tiempo corto. Esta
categoria incorpora escenarios de muy corta duracién que
van desde unas horas hasta dos dias. No se necesita
declarar un estado de emergencia para activar el plan bajo
esta circunstancia.
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Revisiones y Actualizaciones al Plan al 3 de marzo de 2020

Revisado Por: Luis E. Méndez Marquez - Administrador CID Rio Piedras

Fecha

Junio 2009

Agosto 2009

Sept. 2009

Dic. 2009

Marzo 2014

Julio 2019

Octubre 2019

Febrero 2020

Marzo 2020

Comentarios

Se hicieron los cambios necesarios para incluir el uso de la aplicacidn financiera UFIS. Se
elimina del documento el uso de servidores de mensajeria. Se introduce el uso de
resguardos “ONLINE” como primera opcidn de resguardo.

Se hicieron cambios al Andlisis de Riesgos.

Se hicieron cambios al Plan de Contingencia que van acorde con los cambios en el Analisis
de Riesgos.

Se actualizaron los procedimientos de Activacién y Desactivacion del Plan para que
aparezcan los nombres de las personas envueltas en el Plan, conforme a una
recomendacion por la Oficina de Auditorias Internas.

Actualizacién de los nUmeros de teléfonos de las compaiiias y personal que trabaja en el
Plan.

Cambios a la seccidn de Mitigacion de Riesgos, Tabla 1, en la cual se documenta el riesgo
de terremotos.

Se afiadieron 2 Anejos nuevos: Anejo 6 — Configuraciones Criticas y el Anejo 7 — Acuerdo
con la Unidad de Respaldo.

Actualizacién de los numeros de teléfonos de las compaiiias.

Se hicieron cambios al Plan de Contingencia que van acorde con los cambios en el Analisis
de Riesgos.

Se actualizd la Hoja para Informe de Dafios (Anejo 5).

Actualizacién de los nombres y encargados de las unidades correspondientes (Facultad,
Administracién Central, Personal EEA, etc.).

Actualizacién de los numeros de teléfonos de las compaiiias.

Actualizacién de los nombres y encargados de las unidades correspondientes (Facultad,
Administracién Central, Personal EEA, etc.).

Se afiadio el Anejo 1: Personas y/o entidades claves a conectarse en caso de emergencia.

Actualizacién de los nombres y encargados de las unidades correspondientes (Facultad,
Administracién Central, Personal EEA, etc.).

Actualizacion del Inventario Critico

Se modificé seccién sobre Aplicaciones y Servicios Criticos a Recuperar para reflejar la
actualidad

Actualizacién del Anejo 7 - Configuraciones Criticas
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Diciembre
2020

Remocion del Anejo 7 - Configuraciones Criticas

Se modificé seccién sobre Aplicaciones y Servicios Criticos a Recuperar para reflejar la
actualidad




Decanato de
Administracion



Universidad de Puerto Rico
Recinto Universitario de Mayagtiez
Decanato de Administracion

18 de marzo de 2021

Plan de continuidad de labores de investigacidon ante una situacion de emergencia y seguimiento a
proyectos de infraestructura en el Recinto Universitario de Mayagiiez

Ante la eventualidad de cualquier fendmeno atmosférico, se convoca al Comité Operacional de
Emergencias, el que se mantendra activo hasta tanto se controle la situacion de emergencia. Este
organismo, liderados por su Director, el Decano de Administracién, tiene la responsabilidad de coordinar
las labores de respuesta antes, durante y después de una situacion de emergencia, segun consta en el
Plan de Emergencias del Recinto Universitario de Mayagliez, aprobado mediante la Certificacion 18-19-
157 de la Junta Administrativa. El objetivo de las labores de respuesta es salvaguardar la seguridad de la
comunidad universitaria, garantizar la continuidad de las operaciones esenciales y proteger la propiedad
institucional.

La labor de investigacidn es de alta prioridad para el Recinto Universitario de Mayagiez. Salvaguardar
los espacios y proyectos en progreso son de alta prioridad para nuestra institucién. Los planes de
emergencia de los departamentos en los que se realiza investigacion incluyen el protocolo de respuesta
para mitigar la posibilidad de dafios ante la eventualidad de cualquier situacién que pueda afectar la
cotidianidad de las operaciones en el Recinto, Isla Magueyes o cualquiera de las localidades agricolas.
Estos planes se encuentran disponibles en https://www.uprm.edu/emergencia/. Ademas, a nivel del
Recinto, las actividades de respuesta, segun establecidas en el plan de emergencia institucional,
atienden las necesidades que surjan en los espacios destinados a la labor de investigacion como
consecuencia de cualquier situacidn que constituya una emergencia. Algunas de las actividades de
respuesta son las siguientes, segun la naturaleza de la emergencia.

En el caso de situaciones de emergencia que puedan ser previsibles, como el caso de un fendmeno
atmosférico, algunas de las labores de preparacién son las siguientes:

e Asegurar que los generadores eléctricos estén funcionando

e Coordinar suministro de agua para cisternas y suministro de combustible con proveedores
locales

e Identificar nimeros de 6rdenes de compra en orden secuencial para tenerlos disponibles en
caso de que sea necesaria la compra de algun bien o contratacién de servicio como parte de la
respuesta

e Proteger equipos: desconectar, cubrir con plastico, alejar de ventanas

e Proteger ventanas o puertas de cristal que representen riesgo

e Subir cabinas de ascensores y desactivarlos

e Desactivar subestaciones eléctricas de ser necesario

e Remover materiales que puedan convertirse en proyectiles

e Asegurar equipos que se encuentren en techos o a la intemperie

e Salvaguardar los vehiculos de motor y asegurar que tengan combustible

Antes, ahora y siempre... COLEGIO!

PO Box 9000 Mayagtiez, Puerto Rico 00681-9000
Tel. (787)832-4040 exts. 3869, 2024, 2020 ¢ (787)265-3869 Fax (787)833-8979
Patrono con Igualdad de Oportunidades de Empleo - M/F/V/I


https://www.uprm.edu/emergencia/

e Inspeccionar desaglies y alcantarillado para asegurar que no estén obstruidos

e Asegurar instalaciones para evitar o controlar la entrada de agua: cerrar puertas y ventanas,
colocar sacos de arena en lugares donde pueda entrar agua

e Asegurar que la liste de personas contacto se mantiene actualizada

e Asegurar que se cuenta con inventario de materiales para reparacién, suministros de limpieza y
herramientas necesarias para la respuesta

e Realizar compras de los suministros que puedan ser requeridos para agilizar la respuesta

e Salvaguardar los equipos del sistema de comunicaciones y coordinar las labores necesarias para
asegurar la continuidad de la operacion del mismo

e Coordinar la continuidad de las labores esenciales en modalidad remoto

e Preparar borrador de declaracion de estado de emergencia

En situaciones de emergencia no previsibles, como es el caso de un incendio, derrame de sustancias
peligrosas o terremoto, entre otras, se debe ejecutar el protocolo que corresponda, segun establecido
en los respectivos planes de emergencia a fin de mitigar la posibilidad de dafios. Algunas de las labores
de respuesta inmediata ante una emergencia no previsible son las siguientes:

e Informar la emergencia al Director del COE

e Comunicarse con directores de las unidades del Recinto que tengan inherencia sobre la
respuesta inmediata: Oficina de Salud y seguridad Ocupacional, Departamento de Trdnsito y
Vigilancia, Departamento de Edificios y Terrenos, Director de Departamento o Decano de
espacio afectado

e Comunicarse con las agencias segun corresponda: Manejo de Emergencias Municipal, Cuerpo de
Bomberos, hospitales, Policia Estatal, etc.

e Controlar el acceso al area afectada

e Tomar las medidas de proteccién durante un evento sismico

e Cerrar tomas de gases en laboratorios

e Ejecutar desalojo de ser necesario

Una vez controlada la situacién de emergencia, de haberse afectado la infraestructura edificada del
Recinto, infraestructura de comunicaciones, areas verdes o servicios de utilidades, se procede a
convocar al personal responsable de la respuesta para iniciar inmediatamente las labores que sean
requeridas para recuperacion y pronto restablecimiento de las operaciones esenciales. Algunas de las
labores de respuesta son las siguientes:

o Confirmar seguridad del personal que esté en funciones o en el Recinto durante un evento
atmosférico, asi como los estudiantes que se estén alojando en la Residencia de Atletas

e Declarar estado de emergencia para poder agilizar el proceso de adquisicion de bienes y
servicios segun la reglamentacion vigente

e Reportar situacién de emergencia y solicitar nimero de reclamacion a la Division de Seguros
adscrita a la Administracién Central de la Universidad de Puerto Rico

e Asignar presupuesto para realizar las labores de respuesta

e (Cortey poda de arboles para abrir camino, de ser necesario



e Coordinar el acceso de investigadores a las instalaciones, de manera que puedan inspeccionar
sus respectivas areas de trabajo y el estado de sus investigaciones

e Coordinar el acceso de personal responsable de la alimentacién de animales

e Inspeccién de las dreas, dando prioridad a aquellas con mayor riesgo de acumulacién de agua,
problemas de humedad o que cuenten con equipo altamente sensitivo. De esta manera se
mitiga la posibilidad de pérdidas a causa de proliferaciéon de hongos

e Realizar limpieza o higienizacion de espacios, segln sea necesario

e Limpiezay recogido de areas verdes (Remocién de escombros)

e Gestionar cotizaciones y emitir las 6rdenes de compra que sean necesarias para la adquisicion
de bienes y servicios segln las necesidades del Recinto y la naturaleza de la emergencia

e Realizar reparaciones temporeras, segln sea necesario para asegurar las instalaciones y evitar la
entrada de agua

e En caso de filtraciones de techo, de deben remover y disponer de los cartones acusticos para
evitar la proliferaciéon de hongos

e Abrir ventanas para permitir la circulacién de aire en espacios cerrados

e Coordinar con las agencias, segln corresponda para el restablecimiento de los servicios de agua,
luz e internet

e Inspeccionar condiciones de equipos en techos y limpiar desagiies

e Verificar las unidades de aire acondicionado a medida que se vayan energizando los edificios

e Inspeccionar condiciones de la planta central de agua refrigerada y las subestaciones eléctricas y
realizar las reparaciones que sean necesarias

e Inspeccionar condiciones de equipos a medida que se restablezca el servicio de energia eléctrica

e Recopilar dafios para realizar informe de dafos que sera referido a la Division de Seguros

e Coordinar con el Municipio el suministro de comida preparada

e Proveer alimentos a personal de respuesta y estudiantes alojandose en la Residencia de Atletas

o Implementar el protocolo de trabajo remoto segln sea necesario

e Identificar espacios alternos para garantizar la continuidad de las labores asociadas al quehacer
universitario

Todas estas labores de preparacidon y respuesta inmediata, que ya se han puesto en practica en
situaciones de emergencia previas, contribuyen a salvaguardar la propiedad institucional, a la mitigacion
de posibles dafios y al pronto restablecimiento de las operaciones regulares en el Recinto. En el caso
particular de la labor de investigacién, una de las dreas de mayor prioridad para el proceso de
inspeccidn, limpieza e higienizacién son los espacios destinados a laboratorios. Estamos conscientes del
alto grado de responsabilidad que conlleva esta labor, debido a los compromisos establecidos con las
instituciones que patrocinan los proyectos de investigacion que se encuentran en desarrollo en nuestro
Recinto. De afectarse estas instalaciones, se realizan las gestiones pertinentes para identificar espacios
alternos que cumplan con los requerimientos para proseguir con los proyectos que hayan podido verse
afectados. Ya hemos tenido la experiencia, tras el incendio en uno de los laboratorios del edificio de
Ingenieria Quimica. Las labores de investigacion fueron relocalizadas en espacios alternos, incluyendo
localidades fuera del Recinto para el caso de un laboratorio que tenia unos requerimientos particulares.

La ejecucién de los trabajos de reconstruccion que sean requeridos a consecuencia de fendmenos
atmosféricos o terremotos van a depender de la magnitud de los dafios. En el caso de daifios menores, o
reparaciones de cardcter temporero, estos pueden ser coordinados y realizados por personal adscrito al



Departamento de Edificios y Terrenos. Este departamento cuenta con una seccidon de Ingenieria,
Agrimensura y Arquitectura, asi como talleres de construccién, carpinteria, electricidad, refrigeracién y
pintura. En el caso de proyectos que tengan una mayor complejidad estos son realizados mediante
contratacién. En términos generales, un proyecto de construcciéon que surge como resultado de un
evento catastroéfico, pasa por las siguientes fases:

e Inspeccién preliminar de dafios

e Reclamacidn al seguro de la universidad o a FEMA

e Inspeccidén por parte de ajustador y FEMA

e Definicidn de especificaciones del proyecto

e Generacion de estimados de costo preliminares

e Asignacién de presupuesto

e Disefo detallado

e Proceso de subasta o propuestas competitivas

e Evaluacion de propuestas

e Adjudicacién de proyecto

e Contratacién

e Ejecucion del proyecto y procesos de inspeccidn y supervision
e Reuniones de progreso

e Inspeccidn final

e Cierre del proyecto, incluyendo solicitud de reembolso

Durante las etapas del progreso del proyecto existe interaccion entre el usuario, la Oficina de
Planificacién, Investigaciéon y Mejoramiento Institucional; la Oficina de Desarrollo Fisico e
Infraestructura; el Decanato de Administracion; el Departamento de Edificios y Terrenos; los
disefiadores; inspectores y contratistas. De esta manera nos aseguramos de que el proyecto se
desarrolla con agilidad y que en efecto atendera los mejores intereses de la institucion. Este proceso
aplica a todo proyecto de construccion, incluyendo espacios para uso de investigacion. En espacios
destinados a este propdsito, nos aseguramos de la adecuacion de las especificaciones de disefio de los
aspectos relacionados a control de humedad y temperatura de manera que se cuente con espacios que
salvaguardaran equipo sensitivo y que proveeran ambientes propicios para el desarrollo de proyectos
gue deben realizarse bajo condiciones controladas.

En estos momentos histdricos nos encontramos trabajando con una significativa reclamacién a FEMA,
Programa 428, como consecuencia del paso del Huracan Maria. La reclamacidn del Recinto consta de 31
proyectos como resultado de 229 dafios elegibles bajo categoria permanente. Estos dafos
corresponden en su mayoria a edificaciones. Como resultado de esta reclamacion, que se ha estado
trabajando durante los ultimos tres afios, ya contamos con 10 proyectos obligados, es decir con
presupuesto recomendado por parte de FEMA, que corresponden a 57 instalaciones del Campus vy
algunas de las localidades agricolas. Otros 14 proyectos, que impactardan 88 instalaciones, ya se
encuentran en sus etapas finales de evaluacién y esperamos que en las proximas semanas lleguen a la
etapa de obligacion de fondos. Ademds, se estd trabajando con una segunda reclamacion, a
consecuencia de la actividad sismica, que se encuentra en su fase inicial del proceso de evaluacidn de
FEMA.



Estos proyectos que cuentan, o contaran, con presupuesto en un futuro cercano, estardn compitiendo
por recursos administrativos y técnicos limitados. Por este motivo, es de vital importancia delinear un
plan para lograr una planificacién y ejecucion eficiente de estos proyectos de mejoras permanentes que
son tan necesarios para nuestro Recinto. A estos efectos:

e Identificaremos las prioridades para nuestro Recinto, enfocdndonos primeramente en aquellos
proyectos que impactan directamente la investigacién y la academia.

e Consideraremos factores de riesgos, oportunidades de mitigacion y la proporcidon de la
comunidad universitaria que se impactard en cada proyecto a ejecutar.

e Nos aseguraremos de que las especificaciones de disefio cumplan con los cddigos de
construccion vigentes.

e Nos aseguraremos de que los trabajos a realizar sean compatibles con las especificaciones
técnicas de la infraestructura existente.

e Identificaremos proyectos que por sus caracteristicas puedan combinarse para hacer mejor uso
de los recursos disponibles y tomar ventaja de ahorros por escala.

e Estableceremos un calendario de reuniones periddicas entre el Decanato de Administracion; la
Oficina de Planificacién, Investigacion y Mejoramiento Institucional, el Departamento de
Edificios y Terrenos; y la Oficina de Desarrollo Fisico e Infraestructura para evaluar el progreso
de los proyectos de manera que nos aseguremos que estos fluyen con agilidad.

e Mantendremos un repositorio compartido con la documentacion relacionada a cada proyecto.
De esta manera, podremos agilizar el proceso de reembolso y cierre de proyectos, y proseguir
con los siguientes proyectos en turno de acuerdo a las prioridades establecidas.
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